Giris

Proje kapsami icerisinde giivenli e-
posta gecidi gerceklestirilmistir.llgili gecit
icerisinde  e-posta  trafigi toplanmak-
tadir. Toplanan e-posta trafigi daha son-

radan analiz islemine tabi tutulmak-

tadir.Analiz edilen ve analiz edilmeyi
bekleyen e-postalar bir panel araciligi ile kul-
laniciya gosterilmektedir.Bu panel icerisin-

den analiz edilen e-postanin herhangi bir

tehdit icerip icermedigi gorilebilmekte-
dir.Ayni sekilde kullanicinin tanimlayabile-
cegi kurallar ile de e-posta trafiginin uyusup

uyusmadigl gorulebilmektedir.

Bu sistem araciligi ile korunmak is-
tenen aga gelen e-posta trafigi analiz
edilip icerisinde herhangi bir siber tehdit
barindirip barindirmadiginin kontroli yapil-
maktadir.Burada bahsedilen siber tehditler
zararl dosya indiren site adresleri, diinya
uzerinde yer alan saldirgan [P adresleri,
spam e-posta gonderen adresler olabile-
cegi gibi henlz tespit edilmemis aciklik-
lari somiren kod parcalari olabilmekte-
dir.Ornegin yakin bir zamanda ortaya cikan
ve e-posta sunuculari hedef alan acikligin
somurilmesi, gerceklestirilen sistem tarafin-

dan basariyla tespit edilmistir.

Kurulumlar

Sistem vyapisi geregi bircok alt bir-
imden olusmaktadir.Bu birimler birbir-
lerinden tamamen bagimsiz olarak gelistir-
iImistir.Gerceklestirilen sistem ag altyapisi,
ag gecidi, paket toplayici, analiz araci
ve siber tehdit kaynak araylzi alt birim-

lerinden olusmaktadir.

Ag Altyapisi

Gerceklestirilen ag  gecidinin  test
edilebilmesi icin uygun bir ag ortamina
ihtiyac duyulmaktadir.Bu ylizden kurumsal
bir ag yapisi kurgulanip proje icerisinde kul-

laniimistir.

Guvenli E-Posta Gecidi
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Sekil: Gerceklestirilen ag alt yapisi.

Ag Gecidi

Gerceklestirilen ag gecidi, Uzerinden
gecen trafigi toplayip analiz etme ile ilgilen-
mektedir.Burada toplanan trafik sadece
e-posta trafigi olmaktadir.Gecidin trafigi
toplayabilmesi icin iki adet ag arayuzi kul-
lanilmistir ve aralarinda koprii baglantisi

yaptimistir.

Paket Toplayici
Gecidin,

koprulemesinden sonra yapilmasi gereken

uzerinden gecen trafigi

bu trafigin toplanmasidir.Bu amacla paket
toplayici  yazilimi  gelistirilmistir.E-posta
paketleri yapisina uygun olarak dosya sis-

temi icerisine kaydedilmektedir.

FFFFFFF

Sekil: E-posta akis grafigi.

Analiz Araci

Gecit lzerinden gecen paketler birer
json dosyasi olarak kaydedilmektedir.Paket
toplayici bu gorevini tamamladiktan sonra
ilgili e-postalarin analiz edilmesi gerekmek-
tedir.Bu analiz islemi hem kural tabanl hem
de imza tabanl olarak gerceklestirilmekte-
dir.Ayni zamanda yeni bir analiz motorunun

eklenmesi yapisi geregi cok kolaydir.

Takipci

Takipci uygulamasi dizin icerisine yeni
bir paket gelip gelmediginin kontroliinii yap-
maktadir.Yeni bir paketin gelmesi duru-
munda dosya icerigi e-posta yapisina uygun
olarak ayristirilmaktadir ve analiz asamasina

gecilmektedir.

Siber Tehdit Kaynak Arayiizii

Uzerinden gecen trafigin analiz edilmesi
sirasinda kullanilan kural ve imza veritaban-
larinin guncel tutulmasi gerekmektedir.Bu
amacla siber tehdit kaynak arayuzi gercek-
lestirilmistir.Burada surekli olarak siber
tehditler cesitli kaynaklardan toplanarak
gecerli kurallar topluluguna donustiriulmek-
tedir.

Yapilandirmalar

Sistem icerisinde yer alan tim birim-
ler ayri bir sekilde yapilandinimistir.Bu yapi-
landirmalar icerisinde Raspberry Pi cihazinin
islemci saat frekansini arrtirmak gibi per-
formans ile ilgili kisimlar da vardir.Benzer
sekilde giivenlik acisindan onemli yapilandir-

malar da gerceklestirilmistir.

Sonuclar

Proje kapsaminda tasarimi yapilan tim
asamalar basariyla tamamlanmistir.Kurulan
test ag ortaminda yer alan iki sunucu-
nun birinden digerine gonderilen e-
postalar analiz islemine tabi tutulabilmek-
tedir.Analiz islemleri sirasinda elde edilen
sonuclar basariyla panel icerisinde gos-
terilebilmektedir.Analiz motorlarinin daha
performansli calismasi icin gerekli tim
calismalar yapilmistir.Bu amacla ken-
disini ispat etmis kutiuphanelerden fay-
dalanilmistir.Haliyle ortaya cikan sonuc
basarili olmustur.Gelistirme surecinin kolay
gecmesi acisindan yazilan harici betikler de

basariya ulasmada buyiik etken olmustur.
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