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OZET

Proje kapsamu igerisinde Giivenli Mail Gegidi gergeklestirilmistir. Gergeklestirilen
sistemin test edilebilmesi i¢in kurumsal bir ag yapisi tasarimi yapilmistir. Buna uygun
olarak kurban ve saldirgan makineler kurulmustur. Kurban sunucusundan ¢ikan tiim trafik
gerceklestirilen gegit iizerinden gegmektedir. Ilgili gegit icerisinde sadece e-posta trafigi
toplanmaktadir. Toplanan e-posta trafigi daha sonradan analiz islemine tabi tutulmaktadir.

Analiz edilen ve analiz edilmeyi bekleyen e-postalar bir panel araciligi ile kullaniciya
gosterilmektedir. Bu panel igerisinden analiz edilen e-postanin herhangi bir tehdit igerip
icermedigi goriilebilmektedir. Ayn1 sekilde kullanicinin tanimlayabilecegi kurallar ile de e-
posta trafiginin uyusup uyusmadigi goriilebilmektedir.

Gegit igerisinde en ¢ok islem yiikii getiren paket toplama ve analiz asamalarinda
isletim sisteminin sagladigi en alt araglardan faydalanilmistir. Bu derece alt seviye ile
iletisime gecilmesinden dolay1 hem performans hem de esneklik kazanilmistir. Ust seviye
araglar ile elde edilemeyecek daha fazla veriye erisim saglanmistir.

Sistem {izerinden gegen e-posta trafigine herhangi bir sekilde miidahale
etmemektedir. Bu tarz bir miidahalenin gerceklestirilmesi i¢in Oncelikle ¢ok iyi bir tespit
sistemine ihtiyag¢ duyulmaktadir. Proje kapsaminda bdyle bir tespit sistemi
gerceklestirilmigtir. Bu sistem araciligi ile korunmak istenen aga gelen e-posta trafigi
analiz edilip igerisinde herhangi bir siber tehdit barindirip barindirmadiginin kontrolii
yapilmaktadir. Burada bahsedilen siber tehditler zararli dosya indiren site adresleri, diinya
tizerinde yer alan saldirgan IP adresleri, spam e-posta gonderen adresler olabilecegi gibi
heniiz tespit edilmemis agikliklar1 somiiren kod pargalar1 olabilmektedir. Ornegin yakin bir
zamanda ortaya ¢ikan ve e-posta sunuculart hedef alan acikligin somiiriilmesi,
gerceklestirilen sistem tarafindan basariyla tespit edilmistir.

Projenin amaclarindan bir digeri de ag igerisinden digsar1 gonderilen e-postalar
icerisinde O6nemli veri bulunan postalarin tespitidir. Bu sekilde veri kagaklarindan da
haberdar olunabilmektedir.

Sistem sadece igerisinde tanimli olan imzalar aracilifi ile tespit yapmamaktadir.
Imzalarin yaninda gesitli kurallar da bulunmaktadir. Gergeklestirilen gegit igerisine yeni bir
kural eklemek ¢ok kolaydir. Haliyle gelistirilmeye ¢ok acik durumdadir. Ayn1 zamanda
icerisinde bulunan imzalar da diizenli araliklar ile giincellestirilmektedir. Haliyle son siber
tehditlerden hizli bir sekilde haberdar olabilmektedir.

Piyasada bulunan ve sadece kurumsal firmalar tarafindan giivenli e-posta gegitlerine
farkli ve ucuz bir yorum getirilmistir. Bu kapsamda Raspberry PI gibi ucuz bir donanim ile
de benzer bir yapinin kurulabilecegi gosterilmistir. Ayn1 zamanda kullanilan teknolojiler
ile de ozgiir ve agik kaynak yazilimlarin bu tarz projeler i¢in ne kadar uygun oldugu
belirtilmistir.

A



1. GENEL BILGILER
1.1.  Giris

E-Postalarin gonderimi ve alimi c¢iktigi ilk giinden bu yana biiylik Onem
tasimaktadir. Bir¢cok firma e-posta iizerinden islerini yliriitebilmektedir. Bu yiizden
postalarin ticari boyutlar1 da olabilmektedir. Bir kisi farkli bir kisiyle iletisim kurmak i¢in
e-posta gonderebilecegi gibi dosya paylasimi i¢in de gonderim yapabilmektedir. Bu derece
yiiksek dneme sahip bu yapi haliyle saldirganlar i¢in de biiyiik 6nem arz etmektedir.

Bir kisinin e-posta gonderimi yapabilmesi i¢in Oncelikle bir e-posta hesabina sahip
olmas1 gerekmektedir. Kullanicilar bu hesaplar1 e-posta servis saglayicilarindan
alabilmektedir. Ucretsiz olarak sunulan hizmetlerin yaminda {icretli ¢oziimler de
bulunmaktadir. Giiniimiizde kurumlarin ¢ogu kendi e-posta sunucularin1 kurmakta ve bu
sunucular tlizerinden internet ile e-posta trafigi olusturmaktadir. Cilinkii kurumun ¢aligtig
sektdre gore licretsiz e-posta servisleri yeterli olmamaktadir. Ornegin savunma sanayisi
firmas1 bu tarz {icretsiz bir sistem kullanirsa {lizerinde calistig1 projelerin baska kimseler
tarafindan ele gegirilmesine de olanak tanir. Ciinkii iicretsiz servislerin kullanici sayilari
yiiksektir ve saldirganlar tarafindan cezbedici gelmektedir. Bu sayilarin 6tesinde bdyle
licretsiz sistemlerin kurulma sebepleri basinda bilgi toplama da gelmektedir. Ucretsiz
sistemleri ¢ok sayida kullanict kullanir, ¢ok sayida kullanici da ¢ok sayida e-posta trafigi
iretir. Boyle bir trafik biiylik oyuncular i¢in vazgegilmezdir.

Bir e-posta hesabindan bir diger e-posta hesabina gonderim yapilabilmesi i¢in
SMTP[1] protokoliine ihtiya¢ duyulmaktadir. Bu protokol araciligi ile e-posta bir
sunucudan digerine gonderilebilir. Ancak bdyle bir gonderim tek basina yeterli degildir.
Kullanicilarin da kendi hesaplarmi kontrol edebilmeleri gerekmektedir. Iste bu sorunun
¢oziimii icin de POP[2] veya IMAP[3] protokolleri kullanilmaktadir.

E SMTP SMTP

you SMTP server

the intemet

— E

POP/IMAP server user

Sekil 1.1. E-Posta trafigi icerisinde kullanilan protokoller.



Bir e-posta gonderimi i¢in ilk olarak bilgisayarimizda kurulu olan istemci araciligi
ile posta olusturulur. Daha sonra bu posta hesap saglayicist olan e-posta sunucusuna SMTP
protokolii araciligi ile gider. Postay1 alan sunucu hedef sunucuyu ve IP adresini tespit eder.
Daha sonra SMTP protokolii aracilig1 ile sunucuya iletir. Burada hedef sunucu kendisine
gelen e-postayr icerisinde tutar. Kendisine gelen postayr okumak isteyen kullanici ise
IMAP veya POP protokollerinden birisini kullanarak bilgisayarinda kurulu olan istemciye
bu postay1 indirir. Son olarak da istemci araciligi ile posta igerigini okur. Tiim yap1 Sekil
1.1°de gortilebilir.

E-posta trafiginin Oneminin arttif1 giiniimiizde e-posta sunucu yazilimlarinin da
onemi artmig durumdadir. Su anda GNU/Linux diinyasinda en popiiler mail sunucu
coziimleri Postfix[4] ve Dovecot[5] yazilimlaridir. Benzer sekilde Windows diinyasinda ise
Exchange[6] yazilimi gayet popiiler durumdadir. Bu ¢6ziimlerin disinda kullanicilarin web
araylizii iizerinden e-postalarini okuma imkani veren Zimbra[7] ve Roundcube[8] gibi
yazilimlarda bulunmaktadir

Sunucular e-posta trafiginin olusturulmast ic¢in kurulmaktadir. Ancak gelen
postalara erisim igin istemci uygulamalardan faydalanilmaktadir. Istemci uygulamalarin en
{inliisti Thunderbird[9] yazilimidir. Ozgiir ve acik kaynak kodlu olan bu yazilim aracilig
istenilen protokol kullanilarak e-posta alimi ve gonderimi yapilabilmektedir. Ayni
zamanda IMAP protokoliiniin getirdigi klasor yapisi, filtreleme gibi ozellikler de bu
istemciler aracilig1 ile kullanilabilmektedir.

]
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Sekil 1.2. Web arayiiziine sahip e-posta istemcisi 0rnegi.



Saldirganlar e-posta sunucularina saldirt gerceklestirmek icin herhangi bir ag
katmanin1 kullanabilmektedir. SMTP protokolii ile ¢alisan bir uygulama kaynakli saldiri
yapilabilecegi gibi sunucu igerisinde ¢alisan e-posta ile hi¢ alakasi olmayan baska bir
servis araciligi ile de saldir1 gergeklestirilebilir. Bu yiizden e-posta sunucusuna gelen trafik
biiylik 6nem tagimaktadir. Benzer sekilde bir sekilde saldirganlar tarafindan ele gegirilmis
sunuculardan internete dogru olusan trafik de inceleme agisindan 6nemlidir. Saldirganlar
cogu zaman ele gecirdikleri e-posta sunuculari iizerinden tiim internete zararli yazilim
dagitimi yapmaktadir. Haliyle istem dis1 olarak da olsa suga ortak olunabilmektedir.

Proje igerisinde gerceklestirilen sistem ile e-posta sunucusuna yonelik gelebilecek
saldirilarin tespiti, e-posta araciligi ile gelebilecek siber tehditlerin tespiti ve e-posta
araciligr ile disariya cikarilabilecek hassas verinin tespiti amaclanmistir. Bu yiizden
gerceklestirilen donanim {izerinden e-posta trafigi gececek sekilde aga dahil edilmelidir.
Trafik analizinin 6nemi i¢in ilk olarak saldir1 tespit sistemlerinin 6nemi iyi kavranmalidir.

1.2.  Saldir1 Tespit Sistemleri

Bilisim sistemlerinin korunmasi amaciyla kullanilan en 6nemli araglarin basinda
saldir1 tespit sistemleri(intrusion detection system)[10] gelmektedir. Bir siber saldiriyi
engelleyebilmek icin ilk olarak onu tespit etmek gereklidir. Bu yiizden engelleme
sistemlerinin en Onemli ve karmagsik kismi tespit asamasinin yapildigi yerdir. Buranin
gelismis olmasi biiylik 6nem tagimaktadir. Gergeklestirilen proje de buradan yola ¢ikarak
saldir1 tespit sistemi olarak tasarlanmustir. Iyi bir saldir1 tespit sistemi ortaya koyulduktan
sonraki saldir1 engelleme asamasi ¢ok daha kolay olmaktadir. Ornegin ag diizeyinde
diistintiliirse, bir saldirinin kaynag tespit edilirse engellemek i¢in bu kaynaktan gelen tiim
paketler diisiirtilebilir. Haliyle saldir1 engellenmis olunur. Burada saldirinin engellenme
asamasinin sadece alt seviyedeki isletim sistemi araglarina belirli bir kural girmek oldugu
anlagilabilir.

Saldir1 tespit sistemleri belirli protokoller {izerinde ¢alisabilecegi gibi tiim ag trafigi
ile de ilgilenebilir. Ornegin 6zgiir ve acik kaynakli bir saldir1 tespit sistemi olan Snort[11]
tiim protokoller ile ilgilenmektedir. Bu sistemler genellikle imza tabanli ¢aligmaktadir.
Imza tabanl sistemlerin getirdigi gesitli zorluklar bulunmaktadir. Ozellikle heniiz herkes
tarafindan paylasilmamis agikliklarin tespiti konusunda bu tarz sistemler ¢ok zayif
kalmaktadir. Ayn1 zamanda imza veritabaninin boyutunun zamanla artmasi da analiz
isleminin siiresinin artmasina sebep olmaktadir. Tiim bunlardan dolay1 imza tabanli analiz
islemleri yerini daha akilli sistemlere birakmaya baglamigtir. Proje c¢ercevesinde
gerceklestirilen gecit icerisinde hem imza veritabani1 hem de ¢esitli kurallar bulunmaktadir.
Imza tabanli sistemlerin zay1f 6zellikleri bir nebze engellenmistir. Ozellikle siirekli giincel
tutma ozelligi ile gelisim saglanmistir. Benzer sekilde kurallar ile de sadece imza tabanl
bir analiz islemi yapilmamasi saglanmstir.

1.3.  Siber Tehditler

Giliniimiizde internet kullanimi arttikga siber suglular tarafindan da yaratilan siber
tehditler artmaktadir. Herhangi bir siber tehdit ile ne zaman karsilasilacagi bilinemektedir.
Bu ylizden siirekli olarak 6nlem alinmasi gerekmektedir.



Saldirganlarin tiiriine gére motivasyonlari da degismektedir. Haliyle siber sucun
olusum sekli de bu noktada farklilasmaktadir. Ornegin oltalama[12] saldirist
gerceklestirmek isteyen saldirgan e-posta igeriginde gergek bir sitenin sahtesini olusturup
adresini koymaktadir. Ancak e-posta attig1 kisinin bilgisayarina erisim saglamak isteyen
kisi e-posta igerisinde ek olarak zararli yazilim gondermektedir. Benzer olarak e-posta
sunucusu tizerinde yer alan bir agiklik ile kurumsal firmanin i¢ agina erisim saglamak
isteyen saldirgan, belki de hi¢ e-posta gondermeden sadece e-posta sunucusu ile iletisime
gecmektedir. Tiim bu farklilagsmalardan dolay1 siber tehditlerin engellenmesinde imza
tabanli engelleme tek basina yeterli olmamaktadir.

Proje kapsaminda incelenen siber tehditler Tablo 1.1°de yer almaktadir. Buna goére
her tehditin siire kapsami1 bulunmaktadir. Ornegin bir saldirgan IP adresi gegicidir. Ciinkii
saldirganlar, saldirilarin1 gergeklestirdikleri sunuculart siirekli olarak tutmakta zorlanirlar.
Herhangi bir saldiridan sonra erisim engellenmesi ile karsilasabilirler. Bu yiizden saldirgan
IP adreslerini stirekli olarak ayni sekilde degerlendirmek dogru degildir. Ancak bir zararl
dosya yillar ge¢se de zararli olarak kalacaktir. Dogru bir imza ile siirekli olarak tespit
edilebilir.

Tehdit Adx Aciklama Tehdit Siiresi
Botnet IP Zombie IP adresleri Gegici
Saldirgan IP Saldirgan VPN veya kisisel IP adresleri | Gegici
Spam Sunucu Spam e-posta gonderilen sunucular Gegici
Spam E-Posta Adresi = Spam e-posta gonderen hesaplar Kalict
Zararl Yazilim Zararl dosyalar Kalic1
Oltalama Siteleri Bilgi ¢calmaya yonelik sahte siteler Kalic1
Ele Gegirilmis Siteler | Amact disinda kullanilan siteler Gegici

Tablo 1.1. Siber tehdit siniflandirilmasi.

Siber tehditlerin proje igerisinde kullanilabilmesi igin ¢esitli tehdit paylasim
platformlarindan faydalanilmistir. Ornegin ¢ok iinlii bir botnet olan Zeus yaziliminim takibi
icin acilmis olan websitesi araciligi ile a¢ik durumdaki IP adresleri paylasilmaktadir. Hem
bu zararli yazilimin paylasildig: site isimleri hem de saldirganin kurbanlar1 yonetmek igin
kullandig1 sunucu IP adresleri bilgiler igerisinde yer almaktadir. Burada dikkat edilmesi
gereken bir nokta saldirganin kurbanlar1 yonetmek disinda da ilgili IP adresleri iizerinden
saldirilar gerceklestirebilecegidir. Bu ylizden hem site isimleri hem de IP adresleri birlikte
incelenmelidir. Ornek bir botnet bilgileri Sekil 1.3 ile goriilebilir.
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2015-12-08 ZeuS  beautifulmindsinc.com  184.168.56.1 4 [l I Notiisted”| ™= As2649c RGOS
2015-10-09 VMZeu$ balcaolocal.com 131.72.52.210 200 ilie IS Notiistea [ Asei7is  EEHESESS
2014-11-15 ZeuS  championbft.com 104.207.130.93 4  [Giiie] SN NotUisted ™= aAsoo473  [EEESHSSNSS
2014-05-29 Citadel www.loongweed.com 202.142.215.16 20 NI EEEEE = s/« [EEEEE

Sekil 1.3. Botnet IP adresleri.



1.4.  Giivenli E-posta Geg¢idi

Siber tehditlerin yayilma tiirleri arasinda e-postalar 6nemli bir yer elde etmektedir.
Proje kapsami igerisinde de sadece e-postalar iizerinden yayilan siber tehditlerin
engellenmesi amaglanmaktadir. Piyasada yer alan giivenli e-posta gegcitleri genellikle spam
iizerine yogunlasmaktadir. Ozellikle biiyiik oyuncular sirf bu sektdrii kagirmamak igin
cesitli Urlinler iiretmektedir. Ancak gercek bir tehdit tespit ve engelleme sistemi sayisi
ciddi derecede azdir. Giivenli e-posta gegitlerinin karsilastirilmasi Sekil 1.4 ile goriilebilir.
Bu sekilden goriildiigii tizere Proofpoint ve Cisco sektdriin biiylik oyuncularidir. Proje
kapsaminda incelemeler yapildiginda, bu ¢o6ziimlerin yapilmak istenen giivenli gecit
kavramindan farkli oldugu goriilmistiir. Piyasa icerisinde yer alan gegitler genellikle spam
veya veri kacaklar1 lizerine yogunlasmistir. Ancak proje igerisinde yogunlasilan kavram
siber tehditlerdir.

Pmofpoint.
Cisco .
. Microsoft
Symantec .
. Intel Security
Barracuda Networks. Trend Micro
Mimecast
Sophos . .
. Websense
Clearswift .
Fortinet . . BAE Systems
w
3 Dell
2 Trustwave :
&5
e . WatchGuard Technologies
>
=
=)
<C
COMPLETENESS OF VISION As of June 2015

Source: Gartner (June 2015)
Sekil 1.4. Giivenli e-posta gecidi karsilastirmalari.

1.5. Kullanilan Teknolojiler

Proje icerisinde olabildigince farkli ve fazla sayida modern teknoloji kullanilmistir.
Bu derece farkli bir ortamda en biiylik ortaklik tiim teknolojilerin 6zgiir ve acik kaynakli
olmasidir. Kullanilan donanimdan yazilima kadar tiim birimler bu kavrama uymaktadir.
Ayn1 zamanda teknoloji ¢opliigii haline getirmek yerine sadece gerekli ve sade teknolojiler
secilmistir. Bu ylizden hem performans hem de gelistirilebilirlik proje igerisinde g¢ok
yiiksektir. Tiim bu teknolojilerin siniflandirilmas: Tablo 1.2 ile goriilebilir.



Kisim Teknolojiler Tiru
Paket Toplayici C, libnids, libuuid, libjansson Yazilim
Giivenlik Duvari Pfsense Yazilim

Takipei Python, pyinotify, celery Yazilim
E-Posta Geg¢idi Raspberry PI, Arch Linux Donanim
Analiz Motorlari Python, yara, celery, rabbitmq Yazilim

Panel Python, django, postgresql, celery | Yazilim

Tehdit Kaynagi Arayiizii Python, flask, mongodb, rsync Yazilim
Tablo 1.2. Proje igerisinde kullanilan teknolojilerin siniflandirilmasi.

1.6.  Gelistirme Metodolojisi

Projenin gelistirilme agsamasinda modern metodolojiler kullanilmistir. Bunlarin
basinda git, git flow, semver ve github yer almaktadir. Uygulamalar gelistirilirken stirekli
olarak develop dali kullanilmaktadir. Gelistirilen uygulama belirli olgunluga erisirse yeni
bir siirlim release olarak yayinlanir ve icerik master dalina dahil edilir. Gelistirme sirasinda
kod igerisinde herhangi bir hata ¢oziilmek isteniyorsa Aotfix dalina gegilir ve burada ¢6ziim
gerceklestirildikten sonra develop dalina tekrardan dahil edilir.

Gelistirilen yazilim belirli olgunluga ulasgtiginda siiriimler olarak yaymna
alinmaktadir. Bunun igin en basta milestone tanimlanmaktadir. Bu tanim igerisinde ¢ok
sayida acgik issue bulunmaktadir. Bu konular kapatildikca milestone da son olarak
kapatilmaktadir. Haliyle yeni bir siiriim yayina ¢ikmaktadir. Kapatilan milestone 6rnekleri
Sekil 1.5 ile goriilebilir.

“* 30pen + 3 Closed Sort ~

0.1.0

100% complete 0 open 10 closed
Edit Reopen Delete

0.2.0

100% complete 0open 8 closed

Edit Reopen Delete

0.3.0

100% complete 0 open 15 closed
Edit Reopen Delete

Sekil 1.5. Kapatilan siiriim 6rnekleri.

Proje igerisinde siirimleme sisteminin daha rahat anlasilabilmesi i¢in semver
kullanilmaktadir[13]. Haliyle eklenen yeni 6zellikler ge¢mis ile uyumlu ise mindr siirim
numarasinda artig, uyumsuz ise major siirim numarasinda bir artis gerceklestirilmektedir.
Eger hata kapatilmasi ise son kisimda artis yapilir. Ornegin 0.1.0 siiriimiinden 0.2.0
stiriimiine ¢ikmak yeni bir 6zelligi gosterirken, 0.3.0 dan 0.3.1 siiriimiine ge¢is bir hatanin
¢oziildiiglinii gostermektedir.



2. YAPILAN CALISMALAR

2.1 Ag Kurulumu

Gergeklestirilen ag gecidinin test edilebilmesi i¢in uygun bir ag ortamina ihtiyag
duyulmaktadir. Bu ylizden kurumsal bir ag yapist kurgulanip proje igerisinde
kullantlmistir. Agin kurulumu Zyxel marka switch ile gerceklestirilmistir. Tek bagina
switch tasarlanan agin ihtiyaglarina cevap vermedigi icin yazilimsal bir ¢dziim olan
Pfsense glivenlik duvarindan faydalanilmistir[ 14].

2.1.1 Kurumsal Ag Tasarim

Projenin daha gercekgi bir ortamda test edilmesi i¢in kurumsal bir ag tasarlanmistir.
Bu yap1 Sekil 2.1°de gortilebilir.

manager.korgavus.net
domain server

A
victim.korgavus.net
mail server

halit.korgavus.net
client

( gateway.korgavus.net
‘ ids

attacker.korgavus.net

mail server client

\ a gizem.korgavus.net

remote.korgavus.net
web server

Sekil 2.1. Tasarlanan kurumsal ag yapist.

Bu yap1 igerisinde gergeklestirilen gegit disinda 4 adet daha sunucuya ihtiyag
duyuldugu goriilebilir. Ayn1 zamanda 2 adet de kullanici bilgisayar1 aga dahil olacaktir.
Burada amaglanan nokta saldirgan kisi kisisel bilgisayarindan kendi e-posta sunucusu
araciligr ile kurban kisinin e-posta hesabina gonderecegi postanin basariyla gitmesidir.
Kurban kisi de e-posta hesabini kendi kisisel bilgisayarinda kurulu olan istemci aracilig ile
okuyabilir durumdadir. Burada kurban e-posta sunucusu ile kurban kisisel bilgisayar1 ayri
bir ag icerisindeymis gibi diisiiniilebilir. Tamamen farkli bir ag kurmak yerine sanal bir
yapilandirma tercih edilmistir.



Kullanilan yardimci sunucular sanal makine olduklart i¢in ag adaptorleri koprii
modu ile birlikte kullanilmaktadir. Sema igerisinde dogrudan switch’e baglanan c¢izgiler bu
ylizden tam bir kabloyu ifade etmemektedir.

Host Adi Gorevi Aciklama
manager Domain yoneticisi, yonlendirici Pfsense giivenlik duvari
gateway Giivenli mail gegidi Raspberry PI cihazi
attacker Saldirgan e-posta sunucusu Ubuntu server
victim Kurban e-posta sunucusu Ubuntu server
remote Siber tehdit kaynag1 sunucusu Ubuntu server

halit Saldirgan kisisel bilgisayar1 Macbook pro

gizem Kurban kisisel bilgisayar1 Ubuntu

Tablo 2.1. Ag igerisinde yer alan cihazlar.

Tasarlanan ag icerisine dahil olacak cihazlar Tablo 2.1°de goriilebilir. Bu tabloya
gore 2 adet gercek kisisel bilgisayar, 4 adet sanal makine ve 1 adet gomiilii cihaz
kullanilmaktadir. Sanal makinelerin hepsi Virtualbox[15] yazilimi aracilifi ile
olusturulmaktadir.

2.1.2 Giivenlik Duvar1 Kurulumu

Ag igerisinde trafigin akis1 ve internet baglantisinin gerceklestirilmesi i¢in DHCP
server’a ihtiya¢ duyulmaktadir[16]. Aynm1 zamanda ger¢ek bir kurumsal ag yapisina
benzemesi i¢in  domain  tamimlamasmmin  DNS  lizerinde  gergeklestirilmesi
gerekmektedir[17]. Bu ihtiyaclarin saglanmasi araciligi ile ayr1 bir linux server kurulumu
yapip tiim bu servislerin teker teker yapilandirilmas: gerekmektedir. Ancak proje igerisinde
kolaylik saglamasi i¢in Pfsense ¢oziimii kullanilmigtir. Bu sayede bahsedilen tiim servisler
kolayca arayiiz icerisinden yapilandirilabilir olmustur. Ayn1 zamanda internet baglantisi
icin gerekli yonlendirmelerin ve NAT yapilarinin da otomatik olarak gerceklestirilmesi
saglanmigtir. Bu kurulum EK 1 igerisinde gosterilmistir.

2.1.3 Ag Yapilandirmalar:

Kurulan ag igerisinde alan adlarinin ¢oziimii icin DNS Server yapilandirilmasi
yapilmigtir. Buna gére DNS Server, DNS Ydlendirici olarak calistirilmaktadir. Haliyle ag
icerisinde yapilan DNS istekleri bagka bir DNS sunucusuna yonlendirilmektedir. Burada
yonlendirilen sunucu olarak Google’in kendi DNS Serverlar1 olan 8.8.8.8 ve 8.8.4.4 ip
adresleri secilmistir.

DNS Server’in varliginin yaninda ek olarak DHCP tarafindan atanan IP ve
Hostname bilgilerinin de DNS tarafindan ¢dziilmesi secenegi aktif edilmistir. Bu sayede
ileride kullanilacak olan E-Posta sunuculari i¢in 6n bir hazirlik yapilmistir. Ciinki
dogrudan ip adresi kullanilacak olsaydi E-Postalar1 dogrudan IP’lere atilmas1 veya E-Posta
sunucular1 iizerinde degisiklik yapilmasi gerekecekti. Bunun ¢oziimii i¢in domain
isimlerinin DNS sunucusu tarafindan da ¢6ziilmesi planlanmustir.



Bu yapilandirmay1 saglamak Pfsense icerisinden gayet kolaydir. Sekil 2.2. bu
durumu gostermektedir. Secgilen 6zellikler DNS Server’i yeniden baslattiktan sonra hemen
islenmektedir.

manager.korgavus.net - Services: DNS forwarder - Mozilla Firefox 9 1 3 Ep(1:33) @) 11:28 %

@ manager.korgavus.n... x WNGUAEL]

€)a 192.168.1.1 Elv| & ||Q search w B + A © =

» System > Interfaces  » Firewall »Services »VPN  »Status » Diagnostics » Gold  » Help 4jo manager.korgavus.net

Services: DNS forwarder CRGUe

(1) wocrimi ey

General DNS Forwarder Options

Enable
& Enable DNs forwarder

DHCP Registration
& Register DHCP leases in DNS forwarder
If this option is set, then machines that specify their hostname when requesting a DHCP lease will be
registered in the DNS forwarder, so that their name can be resolved. You shouid also set the domain
in System: General setup to the proper value.

Static DHCP a
Register DHCP static mappings in DNS forwarder
If this option is set, then DHCP static mappings will be registered in the DNS forwarder, so that their
name can be resolved. You should also set the domain in System: General setup to the proper value.

Prefer DHCP B
Resolve DHCP mappings first
W this option s set. then DHCP mappings wil b resolved before the manual s o names below. This
only affects the name given for a reverse lookup (PTR

DNS Query _

Forwarding Query DNS servers sequentially
If this option is set, pfSense DNS Forwarder (dnsmasq) will query the DNS servers sequentially in the
order specified (System - General Setup - DNS Servers), rather than all at once in parallel.

") Require domain
If this option is set, pfSense DNS Forwarder (dnsmasa) will not forward A or AAAA queries for plain

Sekil 2.2. DNS server yapilandirilmasi.

Tiim ag yapilandirmalart saglandiktan sonra sunucularin birbirlerine domain
isimleri ile ulasip ulasilmadiklar1 test edilmistir. Bu durum da Sekil 2.3. {izerinden
rahatlikla goriilebilir. Sekil icerisinde pwnpi host adina sahip sunucuya istek atilmistir ve
DNS server tarafindan bu istek pwnpi.korgavus.net host adina ¢evirilip 7192.168.1.102 1P
adresine doniistiriilmistiir.

gizem@gizem-Inspiron-5521:~$ ping pwnpi

PING pwnpi.korgavus.net (192.168.1.102) 56(84) bytes of data.

64 bytes from pwnpi.korgavus.net (192.168.1.102): icmp_seq=1
bytes from pwnpi.korgavus.net (192.168.1.102): icmp_seq=2
bytes from pwnpi.korgavus.net (192.168.1.102): icmp_seq=3

bytes from pwnpi.korgavus.net (192.168.1.102): icmp_seq=4

bytes from pwnpi.korgavus.net (192.168.1.102): icmp_seq=5

bytes from pwnpi.korgavus.net (192.168.1.102): icmp_seq=6

bytes from pwnpi.korgavus.net (192.168.1.102): icmp_seq=7

Sekil 2.3. DNS server yapilandirmalarinin sonucu.
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2.2 E-Posta Sunuculari

Ag kurulumlart tamamlanip sunucularin birbirleriyle haberlesmesi kontrol
edildikten sonra e-posta sunucularinin kurulumuna gecilmistir. Bu kisim sonunda
amaclanan sonug iki e-posta sunucu arasinda e-posta trafigini basariyla olusturabilmektir.

2.2.1 Kurban Makinesi Kurulumu

IIk kurulan e-posta sunucusu victim.korgavus.net domain adina sahip kurban
makinesidir. Amagclanan yapida bu sunucu i¢ kurumsal ag tarafinda kalmaktadir. Yani
kurumsal bir firmanin e-posta sunucusunu nitelendirmektedir.

Kurulum sirasinda Ubuntu Server 14.04 igletim sistemi secilmistir[18]. Bu isletim
sistemi iizerinde c¢alisacak sekilde Postfix ve Dovecot e-posta uygulamalari
caligtirilmaktadir. Proje icerisinde kullanilan sunucularin hepsi ayni isletim sistemine sahip
olmalarma ragmen farkli konfigiirasyonlar i¢ermektedir. Bu yiizden olusturulan sanal
makine kalib1 kullanilarak diger sunucular olusturulmustur. Sunucularin kurulumu Ek 2’de
gosterilmektedir. Tiim bu kurulumlardan sonra sunucunun c¢alisir hali Sekil 2.4’ten
goriilebilir. Burada 25 portuna nefcat araci ile baglant1 gerceklestirilmistir[19]. ehlo
istegine gelen cevaba gore sunucunun basariyla kuruldugu anlasilabilir.

220 victim ESMTP Postfix (KORGAVUS-VICTIM)
ehlo attacker

250-victim

250-PIPELINING

250-SIZE 10240000

250-VRFY

250-ETRN

250-STARTTLS
250-ENHANCEDSTATUSCODES
250-8BITMIME

250 DSN

Sekil 2.4. Kurban sunucusu kurulumunun tamamlanmas.
2.2.2 Saldirgan Makinesi Kurulumu

Saldirgan makinesi de Kurban makinesine benzer sekilde Ek 2’ye dayanilarak
olusturulmustur. Sadece sunuculara gére ufak bazi ayarlamalar yapilmistir. Ornegin e-
postalarin kabulii i¢in /etc/postfix/main.cf icerisinde Sekilde 2.5’te goriilen hedef
degisiklikleri yapilmigtir.

Yapilan tiim ayarlamalardan sonra artik ag igerisinde iki adet calisir durumda e-
posta sunucusu elde edilmistir. Bu sunucularin testi i¢cin Thunderbird istemci uygulamasi
kullanilmistir. Bir e-posta adresinden diger adrese gonderim yapilip test edilmistir. E-posta
hesaplarinin olusturulmasi i¢in de kolaylik olmast i¢in sunucu igerisinde yer alan
kullanicilar secilmistir.
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Yani halit@attacker.korgavus.net e-posta adresi i¢in attacker.korgavus.net
sunucusu i¢erisinde Aalit isimli bir kullanict olusturulmustur.

it See ~susrrsharesdoc/postfix/TL5S_README.gz in the postfix-doc package for
information on enabling SSL in the smtp client.

emtpd_relay_restrictions = permit_mynetworks permit_sasl_authenticated defer_una
1th_destination

yhostname = victim

lias_maps = hash:retcraliases

lias_database = hash:retcraliases

yorigin = setcs/mailname

ydestination = victim.korgavus.net, victim, localhost.localdomain, localhost
relayhost =

ynetworks = 127.0.0.0-8 [::ffff:127.0.0.01-104 [::11-128, 192.168.1.0-24
ailbox_command = procmail -a "SEXTENSION"

ailbox_size_limit = 0
recipient_delimiter = +

inet_interfaces = all

inet_protocols = all

victinBuictin: etc/postfix$

Sekil 2.5. E-posta sunucu ayarlamalari.

* Unread Starred & Contact O Tags & Attachment
LR AN Subject es  From ¢
&
deneme2 Halit
@ selam Halit
@ naber Halit
@ Re: naber Halit

Me <halit@attacker.korgavus.net> 4 Reply | = Forward || & Archive

Naber
Me <gizem@victim.korgavus.net>

Selam nasilsin?

Sekil 2.6. E-posta gdnderim testi.

2.3 Geg¢it Kurulumu

Proje igerisinde giivenli ag gecidi gergeklestirilmesi planlanmaktadir. Bu kapsamda
cihazlar arasinda en 6nemli yeri gecit elde etmektedir. Bu gecit trafigi bir arayiiziinden alip
diger arayliziine aktaracaktir. Aktardig: trafik {izerinden de sadece e-postalar1 toplayacak
ve analiz edecektir.

2.3.1 isletim Sistemi Kurulumu

Gegit projenin en ¢ok islem yapan birimi oldugu icin kurulumlarda en ¢ok
performans gerektiren kisimdir. Bu yilizden isletim sistemi olarak Arch Linux ARM
secilmistir[20]. Bu sayede olabilecek en sade sistem elde edilmistir. Paket yoneticisinin
stabil caligmas1 ve paket ¢esitliligi ile de projenin basar1 olmasinda biiyiik rol oynamaigtir.
Isletim sisteminin tiim kurulum asamas1 EK 3 kisminda gosterilmistir. Kurulan sisteme
yapilan ilk SSH baglantisi da Sekil 2.7°de goziikmektedir. Burada baglanti localhost
lizerine yapilmig gibi anlasilabilir. Ancak bu durum ag igerisindeki baska bir sunucu
tizerinden SSH tiineli yapilmis olmasindandir. Cilinkii gelistirilme agsamasinda bazen tiim ag
kurulmadan da erisisim yapilma gerekmistir. 2222 portuna gelen istekler gecidin 22
portuna yonlendirilmektedir.
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= ~ ssh root@localhost -p 2222

The authenticity of host '[localhost]:2222 ([::1]:2222)' can't be established.
ECDSA key fingerprint is SHA256:NCKo@SCLcXE2vaC@cJdoijoCVKNAOLNZS/PRsZz28tA.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '[localhost]:2222' (ECDSA) to the list of known hosts.
root@localhost's password:

Welcome to Arch Linux ARM

Website: http://archlinuxarm.org
Forum: http://archlinuxarm.org/forum
IRC: #archlinux-arm on irc.Freenode.net
Last login: Sat Dec 12 09:58:50 2015 from 192.168.1.11
[root@gateway ~1# [

Sekil 2.7. Gegide yapilan ilk SSH baglantisi.
2.3.2 Trafik Képriileme Islemi

Isletim sistemi kurulan gegit iizerinden trafigin yonlendirilebilmesi igin harici bir
ethernet adaptdriine ihtiya¢ duyulmustur. Bunun ¢6ziimii i¢in internetten ucuz bir sekilde
temin edilebilen usb2ethernet araci kullanilmistir. Haliyle bu arag gegit igerisine ikincil ag
adaptorii olarak dahil edilmistir. Isletim sisteminin bu ag adaptoriinii tanimasi i¢in baska
bir cihaz i¢in gerceklestirilmis siirlicii kullanilmistir. Bu kullanim i¢in ilk olarak Linux
cekirdeginin baslik bilgileri indirilmistir. Daha sonra gerekli bazi kiitliphaneler
kurulmugtur. Tiim bu yapilanlardan sonra ethernet siirliciisii basariyla kurulmustur.
Kurulumun sistem loglar1 igerisinde yer almas1 Sekil 2.8. ile goriilebilir.

[root@gateway korgavus]# dmesg | grep KORGAVUS
L 9.813545] (H9x00 Edited for KORGAVUS project - Driver Version:29-May-2013

[root@gateway korgavus]# I

Sekil 2.8. Ethernet siiriiciisiiniin basariyla kurulumu.

Ikincil ag adaptorii basariyla kurulup IP adresi almasi saglandiktan sonraki asama
trafigi kopriillemektir. Bunun i¢in bridge-utils isimli ara¢ kurulmustur[21]. Bu sayede
kopriilenmek istenen trafik islemi kolaylasmustir. 11k olarak bridge0 isimli koprii arayiizii
olusturulmustur. Daha sonra eth0 ve ethl arayiizleri bu kopriiye eklenmistir. Haliyle bir
arayiizden gelen paketler diger araylize gecebilecektir. Son olarak da koprii arayiiziine
DHCP tizerinden /P atanmasi yapilmigtir.

brctl addbr bridge@
brctl addif bridge® ethe
brctl addif bridge® ethl
ifconfig etho 0.0.0.0
ifconfig ethl 0.0.0.0
ifconfig bridge@ up
dhcpcd bridge®

Tablo 2.2. Trafik kopriileme islemi i¢in kullanilan Linux komutlart.
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2.4 Paket Toplayic1

Gegidin, iizerinden gecen trafigi kopriilemesinden sonra yapilmasi gereken bu
trafigin toplanmasidir. Bu amagla paket toplayici yazilimi gelistirilmistir. Bu kisim ytiksek
hesaplama ve fazla kiitiiphane g¢agris1 gerektirdiginden C programlama dili ve /libnids
kiitiiphanesi ile birlikte gelistirilmistir[22].

2.4.1 Yardimcilarin Olusturulmasi

Paket toplayict uygulamasinin gergeklestirilmesine baslamadan once ilk olarak
derleme islemlerini kolaylastiran makefile dosyasi olusturulmustur. Bu dosya sayesinde
hem hizli bir sekilde derleme hem de gerekli kiitiiphanelerin baglanmasi kolaylasmistir.
Sekil 2.9°dan gorildigi gibi libnids, libjansson ve libuuid kiitiiphaneleri arag igerisinde
kullanilmaktadir[23][24].

[TARGET = sniffer

SRC_DIR = src

COMPILER = ${CC}
COMPILER_FLAGS = ${CFLAGS} -lnids -ljansson -luuid -Wall

SRC = $(shell s ${SRC_DIR}/*${SRC_EXT})
HDR = $(shell s ${SRC_DIR}/*${HDR_EXT})
0BJ = $(shell 1s ${SRC_DIR}/*${SRC_EXT} | sed s\/${SRC_EXT}$$\/${OBI_EXT}\/)

all: ${0BJ}
${COMPILER} -0 ${TARGET} ${0BJ} ${COMPILER_FLAGS}

%${0BJ_EXT}: %${SRC_EXT}
${COMPILER} ${COMPILER_FLAGS} -c $< -0 $@

clean:
@if “test —-e ${TARGET}'; then \
rm ${TARGET}; \
fi

@for file in ${0BJ}; do \
if “test -e $$file’; \
then rm $$file; \

fi\
done

Sekil 2.9. Yardimc1 derleme araci makefile igerigi.

Paket toplayicinin baglik bilgileri i¢in korgavus.h isimli bir dosya olusturulmustur.
Bu dosya hem paket toplayicinin kullandig1 bagimliliklart hem de analiz islemi i¢in gerekli
olacak veri yapilarinin tanimlamalarini igermektedir. Ayni zamanda paket toplama isini
yapacak fonksiyon prototipleri de bu dosya icerisinde bulunmaktadir. Kirlilik yaratmamak
adina dosyanin tiim igerigi gosterilmemistir. Ancak bagimliliklarin eklenme kismi Sekil
2.10 ile goriilebilir.
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<stdlib.h>
<stdio.h>
<uuid/uuid.h>
<jansson.h>
<string.h>

charx USAGE_TEXT = "Usage: korgavus [t]\n";
charx MAIL_DIR = "/korgavus/mails/queue";
int DEFAULT_STATE_TABLE_SIZE = 4096;
typedef enum {MEMORY_ALLOCATION, NULL_OBJECT_DESTROY, FILE_OPEN_ERROR} error_t;

Sekil 2.10. Gerekli bagimliliklar ve sabitlerin tanima.

Gelistirilen paket toplayicinin ¢aligma yapist geregi bazi veri yapilar
tanimlanmistir. Bunlardan ilki mail igerigi tutacak olan mail ¢t ve durum tablosunun
elemanlarini tutacak olan state_ ¢ yapilaridir. Paket toplayici lizerinden gecen trafigi analiz
ederek e-postalar1 ayiklamaktadir. Ayikladigi e-postalarin igerigini ve durum tablosunu
ayrica tutmaktadir. Bu sayede iist kisimda yapilabilecek detayli analizler i¢in alt yap1
olusturmaktadir. Ornegin iist kisimda yer alacak analiz arac1 artik e-postay1 bir saldirganin
mi yoksa normal bir kullanicinin m1 goéndermis oldugunu durum tablosuna bakarak
sOyleyebilecektir. Bu veri yapilart Sekil 2.11 ile gosterilmistir.

typedef struct{
charx stream_data;
unsigned long stream_size;
}state_t;

typedef struct{
unsigned short source_port;
unsigned short dest_port

unsigned long source_ip.
unsigned long dest_ip;

state_txk state_table;

unsigned long state_table_size

unsigned long max_state_table_size;
Imail_t;

Sekil 2.11. E-Posta ve durum tablosu veri yapilar1 tanimlamalari.

Sekil 2.11°den de goriildiigii iizere durum tablosu state table degiskeni ile dinamik
bir dizi olarak tanimlanmistir. Haliyle e-posta sunucusuna gonderilen SMTP trafiginin
boyutu sinirsiz olabilmektedir. Eger burasi statik olarak tanimlanmig olursa saldirganlar
ilgili statik boyutun fazlas1 kadar istek olusturup giivenlik sistemini atlatabilecektir. Ancak
dinamik tanimlanmasi bu durumu ortadan kaldirmaktadir.
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2.4.2 Paket Toplayicinin Gergeklestirilmesi

Yardimer kisimlarin tamamlanmasindan sonra asil paket toplama isini yapan
sniffer.c kodu yazilmistir. Bu kod icerisinde tiim paket toplayicinin main fonksiyonu
bulunmaktadir. Haliyle paket toplamanin baslangici buradadir.

Paket toplama islemi igerisinde c¢esitli tanimlamalar yapilmistir. libnids
kiitiiphanesinin parametreleri ile sadece 25 nolu port ve daha 6nce kopriilenmis olan ag
arayiizli lizerinde paket toplamasi yapilmas belirtilmistir. Haliyle projenin bu kismi sadece
SMTP paketleri ile ilgilenecektir. Haliyle gegit ilizerinden gegen diger trafik ile
ilgilenmemektedir. Bu tanimlamalar Sekil 2.12 ile goriilebilir.

nids_params.scan_num_hosts
nids_params.tcp_workarounds
nids_params.pcap_filter
nids_params.device

0;

1;

"tcp port 25";
"bridge0";

(nids_init()){
fprintf(stderr,"%s\n", nids_errbuf);
1;

ctl.netaddr = 0;

ctl.mask 0;

ctl.action NIDS_DONT_CHKSUM;
nids_register_chksum_ct1(&ctl, 1);

nids_register_tcp(tcp_callback);
nids_run();

Sekil 2.12. Libnids kiitiiphanesinin ¢alistirilmasi ve hatalarin diizeltilmesi.

Ilgili kiitiiphanenin eski ve drnek kod bulmanin zorlugundan kaynakli olarak gesitli
zorluklar ile karsilagilmistir. Bunlarin en basinda internet {izerinde ¢alisan kod parcasi
bulamamaktir. Dikkatli bir sekilde kodlar incelendiginde ve cesitli yazilar iizerinden
arastirma yapildiginda bunun degisen ag teknolojileri ile ilgili oldugu goriilmiistiir.
Sorunun ¢cozimil icin libnids kiitliphanesinin kontrol ~ parametresine
NIDS DONT CHKSUM vyani paketler ilizerinde herhangi bir dogrulama islemi yapma
eklenmistir.
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NIDS_DATA:
mail_p = xmail_save_p;
struct half_streamx hlf;

(a_tcp—>server.count_new){

hlf = &_tcp—->server;

state_tx new_state = init_state_item(hlf—>count_new+1);
strncpy(new_state->stream_data, hlf->data, hlf->count_new);
append_state(mail_p, new_state);

Sekil 2.13. Paket toplama asamasinda gegit iizerine gelen ilk pakedin islenmesi.

Gegit tzerinden gegen paketler toplanirken 7CP protokoliinin durumlarina gore
analiz edilmektedir. Ilk paketin atilmasindan en son pakedin atilmasina kadar gegen tiim
siire¢ incelenebilmektedir.

E-posta gecit tizerinden gecerken ilk olarak baglanti kurma talebinde
bulunmaktadir. Bu talebi alan paket toplayici bellek {lizerinde durum tablosunu ve diger
veri yapilarin1 olusturmaktadir. Baglantinin kurulmasindan sonra sunucuya veri iletimi
gergeklestirmektedir. Bu iletimin bitmesi sirasinda ise bellekte toplanan veriler veri
yapilari igerisine eklenmektedir. Tiim bu durumlar Sekil 2.13 ile goriilebilir.

Veri iletim islemi bittiginde ise paket toplayici artik bu e-posta i¢in hicbir sekilde
benzeri olmayacak biricik bir dosya yolu tliretmektedir. Bu dosya yolu igerisine de mail
Jjson veri tipi ile c¢ikartilmaktadir. Ayni zamanda sistem dinamik olusturulan tiim bellek
alanlarmi isletim sistemine iade etmektedir. Haliyle bellek kacaklari olusmamaktadir. Bu
kisim Sekil 2.14 ile goriilebilir.

NIDS_CLOSE:
mail_p = *mail_save_p;

charx unique_path = create_unique_path();
save_to_file(unique_path, mail_p);

destroy_mail_type(mail_p);
free(unique_path);

Sekilde 2.14. E-postanin analiz i¢in kaydedilmesi.
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Paket toplayicisi kendisine belirtilen yola biricik bir adres ile birlikte e-postay1 json
olarak c¢ikarttiktan sonra gorevini analiz aracina birakmaktadir[25]. Tim islemler
sonucunda ornek olarak dosyaya kaydedilmis bir e-posta igerigi Sekil 2.15 ile goriilebilir.

{'dest_ip': 1795270848,
'dest_port': 25,
'source_ip': 1761716416,
'source_port': 45210,
'state_table': [{'stream_data': 'EHLO victim\r\n', 'stream_size': 14},

{'stream_data': 'MAIL FROM:<gizem@victim.korgavus.net> SIZE=566\r\nRCPT

TO:<halit@attacker.korgavus.net> ORCPT=rfc822;halit@attacker.korgavus.net\r\nDATA\r\n",
'stream_size': 135},

{"'stream_data': 'Received: from [192.168.1.104] (gizem.korgavus.net [192
.168.1.1041)\r\n\tby victim (Postfix) with ESMTP id 1F2762208B\r\n\tfor <halit@attacker.k
orgavus.net>; Tue, 15 Dec 2015 13:02:06 +0200 (EET)\r\nTo: Halit <halit@attacker.korgavus
.net>\r\nFrom: Gizem <gizem@victim.korgavus.net>\r\nSubject: jj\r\nMessage-ID: <566FF32F.
9080604@victim.korgavus.net>\r\nDate: Tue, 15 Dec 2015 13:02:07 +0200\r\nUser-Agent: Mozi
11a/5.0 (X11; Linux x86_64; rv:38.0) Gecko/20100101\r\n Thunderbird/38.4.0\r\nMIME-Versio
n: 1.0\r\nContent-Type: text/plain; charset=utf-8\r\nContent-Transfer-Encoding: 7bit\r\n\
r\nji\r\n.\r\nQUIT\r\n',

'stream_size': 576}]}

Sekil 2.15. Ornek e-posta igerigi.
2.5 Analiz Araci

Gegit lizerinden gegen paketler birer json dosyasi olarak kaydedilmektedir. Paket
toplayici bu gorevini tamamladiktan sonra ilgili e-postalarin analiz edilmesi gerekmektedir.
Bu analiz islemi hem kural tabanli hem de imza tabanli olarak ger¢eklestirilmektedir. Ayni
zamanda yeni bir analiz motorunun eklenmesi yapist geregi ¢cok kolaydir.

2.5.1 Analiz Motorlarmmin Gergeklestirilmesi

Analiz islemi kismindan yara kiitiiphanesinden faydalanilmistir[26]. Bu sayede
imza tabanl analiz islemi biiyiik oranda kolaylasmistir. ilgili kiitiiphanenin alt seviye
araglar ile gerceklestirilmesi ve paralellik konusunda biiyiik gelisimler igermesi projenin bu
kisminin performansli olmasma sebep olmustur. Ornek bir yara kurali sekil 2.16 ile
goriilebilir. Bu kural igerik igerisinde ilgili IP adresi ile karsilastifi zaman geriye tespit
edilme bilgisini donecektir.

rule ip_signature_156

{
meta:

description = "malicious"

strings:
$ip = "94.103.36.55"

condition:
$ip

Sekil 2.16. Ornek yara kural1.
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Analiz islemi is kuyruklar1 tarafindan yonetilecek olmasina ragmen calistirilan her
analiz motoru paralel olarak c¢alistirilmaktadir. Bu yiizden celery kiitiiphanesinin
multiprocess islemler icin olusturulan billiard modiiliinden faydalanilmistir[27]. Tim
analiz motorlar1 bir isletim sistemi siireci olarak olusturulmaktadir. Bu islemler igin
olusturulan ana sinif Sekil 2.17 ile gorilebilir. Kirlilik yasanmamasi i¢in tiim kod blogu
gosterilmemistir. Ancak tiim analiz isleminin baglatildig1 7un metodu gosterilmistir.

Engine(billiard.Process):

rule_db, content, queue, name, field):

billiard.Process.

.rule_db rule_db
.content = content
.queue = queue
.nName = name
.field = field

)E

yara_result = .rule_db.match( .content)

yara_result:
yara_result = yara_result[0]
engine_result = {'name': .name, 'status': 2, 'rule': yara_result.rule
'meta': yara_result.meta, 'field': .field}

engine_result = {'name': .name, 'status': False, 'field': .field}

.queue.put(engine_result)

Sekil 2.17. Analiz motoru taban sinifi.

Analiz islemleri projenin en can alict noktasini olusturmaktadir. Bu yiizden
dikkatlice gelistirilmistir. Gelistirilebilirlige a¢ik olmasi i¢in siniflarin miraslar yoluyla
tiiretilmesinden faydalanilmistir. Yani sistem igerisine yeni bir analiz motoru eklemek
sadece var olan smiflan tiiretip, ilgili metodlar lizerinde yeni islemler tanimlama olarak
diistiniilebilir. Burada analiz motoru diye kastedilen sadece arka planda yara imzalari
calistiran kisimlar degildir. Bu imzalar disinda ¢esitli kurallarin da kontrolii gene benzer
sekilde gerceklestirilmektedir. Analiz motorlarinin yonetimi igerisinde hangi motorun
cagrildigi bilinebilmektedir. Ayn1 zamanda sonuglar da benzer icerikte geriye donmektedir.
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StateTableAnomalyPolicy(Engine):

NAME = 'state_table_anomaly_policy"

run( E

upvalids = filter( e x['is_valid'] .content)
unvalids:
engine_result = {'name': .name, 'status': True, 'field': .field}

engine_result = {'name': .name, 'status': False, 'field': .field}
.queue.put(engine_result)

Sekil 2.18. Ornek analiz kurali.

Ornek bir analiz kurali Sekil 2.18 ile goriilebilir. Burada dikkat edilmesi gereken
nokta arka planda herhangi bir yara imzasinin ¢agrilmamasidir. Haliyle bu analiz motoru
artik bir analiz kurali islemektedir. Ornekteki kural, durum tablosu igerisinde gecerli
olmayan bir SMTP komutunun olup olmadigini kontrol etmektedir. Eger bdyle bir durum
ile karsilasilirsa geriye donen cevap igerisinde status kismi ile bu belirtilmektedir.
Goriildiigii lizere yeni bir analiz motoru gelistirmek ciddi derecede kolaydir. Yapilmasi
gereken sadece yeni bir sinif tiiretmek ve bu siifin 7un metodunu yeniden yazmaktir.

Analiz motorlar1 bahsedildigi iizere tiiretilerek olusturulmaktadir. Ancak bu
motorlarin takip¢i kismu tarafindan kolayca ¢agrilmasi ve asenkron bir sekilde
calistirilabilmesi analiz motoru yoneticisi olusturulmustur. Cagrilmak istenen analiz
motorlar1 ve igerikler bu yoneticiye verilmekte ve daha sonra sonucglarin olusmasi
beklenilmektedir. Haliyle asenkron ¢alisan iglemlerin sonuglar1 beklenilmektedir.

Tiim analiz motorlar1 asenkron olarak ¢alismaya baslamaktadir. Ayn1 zamanda her
bir analiz motoru igerisinde yara imzalar1 da kendi igerisinde birgok siire¢ ¢alistirmaktadir.
Haliyle ulasabilecek en iyi hiza erismek i¢in gerekli tiim ¢aligmalar yapilmaistir.

Analiz motorlar1 ¢alismaya baslarken icerik, analiz motoru ismi ve 0Ozel bilgi
almaktadir. Daha sonra analiz motoru yoneticisi motor ismine bakarak ilgili simiftan bir
ornek olusturmakta ve igerik bilgisini bu smifin run metoduna vermektedir. Burada ek
olarak verilen 6zel bilgi ilgili motorun bir imza m1 yoksa kural m1 oldugunu belirtmektedir.
Cilinkii imza tabanli motorlar arka planda yara uygulamasini ¢aligtirirken, kural tabanli
motorlar ise normal python kodlari ile islemlerini ger¢eklestirmektedir[28]. Ayn1 zamanda
kurallarin da igerisinde yara kurallari ¢aligtirilabilmektedir. Bu amagla da metoda verilen
son boolean degeri ilgili kural motorunun bir imza veritabani kullanip kullanmadigini
belirtmektedir.
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name, content, scan_type, scan_field, policy_db=T

engine_cls = .engines [name]

scan_type == 'S':
rules_path = korgavus_config['analyzer'] ['signature_path']

rules_path = korgavus_config['analyzer'] ['policy_path']
policy_db:

rule_path = "{}.compiled".format(os.path.join(rules_path, name))
engine_rules = yara.load(rule_path)

engine_rules =

engine_ins = engine_cls(engine_rules, content .queue, name, scan_field)
engine_ins.start()

.active_engines.append(engine_ins)

Sekil 2.19. Analiz motoru yoneticisi run metodu.

Analiz motoru yoneticisinin sadece run metodu Sekil 2.19 ile goriilebilir. Bu
metodun tanimlanmasindan da anlasildigi lizere ¢esitli parametrelere gore siiflar
secilmekte ve bunlarin start metodlar1 ¢agrilmaktadir. Burada start metodunun cagrilma
sebebi ilgili siniflarin birer isletim sistemi siireci olarak degerlendirilmesidir.

Analiz motorlarinin ¢alisirken kullanmasi gereken bazi ayar degerlerine rahat
erisim saglanabilmesi icin ayar yonetici smifi olusturulmustur. Bu simif araciligi ile
ayarlara erisim kolay bir hal almistir. Tlgili sinifin bir kismu Sekil 2.20°de yer almaktadir.

ConfigManager (collections.Mut

config_file=

Sekil 2.20. Ayar yoneticisi sinifi.
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2.5.2 E-Posta Ayristiricisi

Paket toplayici topladig1 e-posta trafigini dosya olarak disar1 ¢ikartmaktadir. Analiz
motorlar1 da bu dosya igerigini okuyarak analiz islemi yapmaktadir. Ancak analiz
motorlarinin analiz islemini yapabilmesi icin ilgili paket trafiginin ayristirilmasi
gerekmektedir. Cilinkii paket toplama islemi sirasinda sadece tiim trafik ham olarak
alinmaktadir. Bu ham trafigi SMTP trafigi haline doniistiirmek i¢in ayrigtirict yazilmigtir.
Ayristiricinin ufak bir kismi Sekil 2.21°de goriilebilir.

state_list = []
last_state 'START'

line splitted_text:

line_splitted = line.split()

len_line_splitted = len(line_splitted)
len_line_splitted:
verb = line_splitted[@].upper()
args = line_splitted[1:] len_line_splitted >

last_state == 'DATA' verb != 'QUIT':

is_valid = verb STATE_TABLE

state_list.append({'verb': verb, 'args': args, 'is_valid': is_valid})
last_state = verb

data = R_DATA.findall(full_text)
data:
data = datal0]

parsed = mime.from_string(str(data))

result = {'state_list': state_list, 'mail': parsed}

other = {key: .stream[key] key ('source_port', 'dest_port', 'source_ip', 'dest ip')}
other['source_ip']l = int_to_ip(other['source_ip'l)

other['dest_ip'l = int_to_ip(other['dest_ip']l)

result.update(other)

Sekil 2.21. Ayristirma islemi yapan fonksiyon igerigi.

Ayristirma islemi sirasinda diizenli ifadelerden faydalanilmaktadir. Bu diizenli
ifadeler paketin gegerli bir SMTP trafigi olup olmadigmin Kkontroliinii de
gergeklestirmektedir. Bu kontrolii gecen paket icerikleri daha sonra durum tablolarina
doniistiiriilmektedir. Dontigiim islemi sirasinda da diizenli ifadelerden faydalanilmaktadir.
Gergeklestiren islem analiz islemi igin biiyik 6nem tasimaktadir. Ozellikle durum
tablosunun iist kisimda yer alan analiz motorlarina ulastirilmas1 daha karmasik analiz
islemlerinin yapilmasina olanak saglamaktadir. Olmas1 beklenen gegerli bir e-posta trafigi
Sekil 2.22 gibi gosterilebilir.

S —

R - - e e

Sekil 2.22. Gegerli bir e-posta trafigi.
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2.6 Takipci

Proje igerisinde tiim kisimlar birbirlerinden tamamen farkli sekilde modiiler
gelistirilmistir. Ornegin paket toplama kism1 sadece paket toplamaktadir ve analiz ile ilgili
herhangi bir is gerceklestirmemektedir. Analiz kismi1 da benzer sekilde elindeki veriyi
analiz edip sonucu panele iletmektedir.

Paket toplayici topladig1 paketleri json dosyasi olarak disariya ¢ikartmaktadir. Bu
dosyalarin takibi icin takip¢i uygulamasi gerceklestirilmistir. Bu kisim belirtilen dizin
icerisine yeni bir dosyanin eklenip eklenmedigini takibini gerceklestirmektedir. Eger
eklenme olursa analiz islemini de baslatmaktadir. Haliyle siirekli olarak ¢aligsmasi gereken
kritik bir noktadir.

2.6.1 Takipc¢i Uygulamasinin Gergeklestirilmesi

Takip¢i uygulamasi pyinotify kiitiiphanesi araciligi ile dizin igerisine yeni bir paket
gelip gelmediginin kontroliinlii yapmaktadir[29]. Yeni bir paket geldigi anda is kuyruguna
analiz iglemi ile birlikte gonderilmektedir. Bu durum Sekil 2.23 ile goriilebilir. Burada
isletim sisteminin c¢agrilart aracilifi ile ilgili dizin igerisinde yeni bir dosyanin
olusturuldugu tespit edilmektedir. Hangi dizinin takip edilecegi bilgisi de ayar yoneticisi
araciligi ile ayar dosyasi icerisinden alinmaktadir.

Gergeklestirilen uygulama stirekli olarak bir dongii icerisinde dizini takip
etmektedir. Takip ettigi anda yeni bir dosya olusursa parse and analyze isimli is
calistirtlacaktir. Bu is celery araciligi ile rabbitmq is kuyrugu iizerinde asenkron olarak
gergeklestirilecektir. Bu kuyruk tliriiniin se¢imindeki en Onemli faktor, herhangi bir
durumda sunucu kapanirsa kuyruga itilen islerin kaldigr yerden devam edebilmesidir.
Ozellikle proje igerisinde e-posta analizi yapildig1 i¢in bir e-postanin kaybedilmesi biiyiik
risk tagimaktadir. Bu yiizden olasi tiim durumlar kontrol edilmektedir.

EventHandler(pyinotify.ProcessEvent):
EATE ( SENE
changed_file = event.pathname
parse_and_analyze.delay(changed_file)
__hame___ ' 1c
wm = pyinotify.WatchManager()
mask = pyinotify.IN_CREATE

handler = EventHandler()
notifier = pyinotify.Notifier(wm, handler)

wm.add_watch(korgavus_config['watcher'] ['queue_mail'], mask)
notifier. loop()

Sekil 2.23. Yeni paketlerin takibi.
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analyze_manager.run('ip_engine', parse_result['source_ip'l, 'S', 'source_ip')
analyze_manager.run('ip_engine', parse_result['dest_ip'l, 'S', 'dest_ip"')

received_s = mail.headers.get('Received', '')
received_s:
analyze_manager.run('ip_engine', received_s, 'S', 'received_header')

from_s = mail.headers.get('From', '')
from_s:
analyze_manager.run('mail_engine', from_s, 'S', 'from_header')
analyze_manager. run('spoof_mail_policy', (from_s, from_mail), 'P', 'spoof_mail'

to_s = mail.headers.get('To', '')
to_s:
analyze_manager.run('mail_engine', to_s, 'S', 'to_header')

analyze_manager.run('mail_engine', fropn_mail, 'S', 'from_mail')
analyze_manager.run('mail_engine', to_mail, 'S', 'to_mail')

analyze_manager. run('state_table_anomaly_policy', parse_result['state_list'], 'P', 'state_list’
analyze_manager.run('mail_engine', mail.body, 'S', 'mail_body')

analyze_manager.run('ip_engine', mail.body, 'S', 'ip_body")

analyze_manager. run('domain_engine', mail.body, 'S', 'domain_body")

analyze_result = analyze_manager.join()

Sekil 2.24. Takipei igerisinde analiz islemlerinin baslatilmasi.

Yeni bir dosyanin olusmasindan sonra cagrilan is Sekil 2.24 ile goriilebilir. Ilgili
fonksiyon cok biiyiik oldugu i¢in sadece ufak bir kismi gosterilmektedir. Burada analiz
motoru yoneticisinin kullanildig1 goriilmektedir. Ayn1 zamanda e-posta ayristiricist da e-
posta icerigini ayristirmaktadir. Ayristirllmig durumdaki veri iizerinde de analiz motorlari
calistirlmaktadir. Ornegin gelen pakedin igerisinde yer alan kaynak IP iizerinde ip engine
ismi verilen icerisinde zararli IP adreslerinin bulundugu imza veritabani ¢alistirilmaktadir.
Ancak From baslik bilgisi lizerinde de e-postanin gergekten ilgili kisi iizerinden gelip
gelmedigi kontrol edilmektedir. Yani bir kural ¢alistirilmaktadir. Bu kisim isine bagladigi
anda analize basladigini panel uygulama arayiiziine bildirmektedir. Bildirimden sonra
analiz islemi baslar ve sonuclar1 tekrardan ilgili arayiize bildirir. Ik bildirim islemi Sekil
2.25 ile goriilebilir.

response = requests.post(korgavus_config['panel']['analyze_api'l =json.dumps (request_data))
response.ok:
result_data = response.json()
response_status = result_datal'status']

response_status:
result_data = result_datal'result']

move_to_trash(file_name, 'analyze api response status error')

move_to_trash(file_name, 'analyze api response error')

: e:
move_to_trash(file_name, e)

Sekil 2.25. Analiz isleminin basladiginin panel’e génderilmesi.

Analiz iglemi sirasinda tiim hata durumlar1 kontrol edilmektedir. Herhangi
bir hata ile karsilagildigi anda ilgili e-posta igerigi ¢op kutusuna gonderilmektedir.
Bu sayede hicbir e-posta kacirilmamaktadir. Bu e-postalarin panel arayiizii igerisinde
gosterilmesi i¢in gerekli ek kisimlarda hazirlanmistir ancak eklenmemistir.
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2.7 Panel

Projenin arayiiziinde Django 1is catist kullanilarak bir web uygulamasi
olusturulmustur[30]. Bu kapsamda panel katmani altinda arayliz tasarimi
gergeklestirilmistir. Sekil 2.26 Panel uygulamasiin klasoér yapisini gostermektedir.
Gorildiigii lizere proje api, dashboard, panel, static ve templates olmak tizere 5 alt klasore
ayrilmistir. Bu yapilandirma Django projelerinin tipik bir uygulamasidir.

B- Project v

panel (~/Documents/korgavus/pan

7 api

;1 dashboard
E1 panel

[ static

templates

la Manage.py
Sekil 2.26. Panel uygulamasi klasor yapisi.

Klasorler igerisinden api, projenin analiz kismi ile haberlesip istenilen verileri
araylize sunmak i¢in olusturulan bir uygulama arayiiziidiir. Bu kisim alt seviye kodlar ile
haberlesilip verileri arayiize aktaracak sekilde ayarlanmigtir. Dashboard, panelin
arayliziinde kullanilacak temel yapilart igerir. model ve view katmanlart bu yap1
icerisindedir. panel klasorii igerisinde projenin c¢aligmasi i¢in gerekli ayar dosyalari
bulunmaktadir. templates, grafiksel arayiiziin tasarimlarini icermektedir.

2.7.1 Model Katmanm

Araylizde kullanilacak verilerin veritaban1 ile iletisim halinde olmasi
gerekmektedir. Bu kapsamda arayiiziin veri tabaninin tasarimi yapilmistir. Sekil 2.27 bu
veritabaninin tasarimini  gdstermektedir. Istenen veritabami tablolar1 ve kolonlar1 da
models.py igerisinde uygulamanin kendi model arayiizleri kullanilarak siniflar geklinde
tanimlanmistir. Bu tanimlamalar sayesinde proje veritabani yonetim sistemi bagimsiz hale
gelmistir. Yani projenin veritaban1 PostgreSQOL ise ve MySQL haline doniistiiriilmek
isteniyorsa, yapilmasi gereken tek sey ayar dosyasindan ilgili kismi degismektir.
Veritabant tablolari ve kolonlar1 otomatik olarak olusturulacaktir. Hatta Django
kiitliphanesinin araglari ile veriler de yeni veritabanina eklenebilmektedir.
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scan_results

id

scan_id settings
anresul
sean scanresult id scanresult id
id ege new atiribute id korgavus_dir
scanfield mail id remove entity engine id ani key
id is_completed t status version
name created_time field id build_number
text completed time new attribute build name
new attribute is_detect t remove entity new attribute
remove entity new attribute remove entity
remove entity
mail
id
source_ip
P mailheader
mailfield est o
scanengine source_port L
id €
id dest_port name
header_id
r new attribute
name 1 al ) om mail
value mail_headers to_mail remove entity
engmne type new attribute ; P =
§ i lirection
text 1 remove entity

new attribute mail id created_time
remove entity maiffield_id new attribute
new attribute remove entity

remove entity

Sekil 2.27. Panel uygulamasi veritabani tasarimi.

Veritabani tasarimi sema iizerinde tasarlandiktan sonra ilgili tablolar sinif yapisi
seklinde olusturulmustur. E-posta igeriklerini tutacak tablonun Django ORM hali Sekil
2.28 ile goriilebilir. Gegit lizerinden gecen tiim e-posta trafigi bu formata doniistiiriiliip
veritabanina kaydedilmektedir. Daha sonra analiz islemine tabi tutulan e-postanin sonucu
beklenmektedir. Bu sonug¢ da gene benzer sekilde veritabanina kaydedilmektedir.

Mail(mo

Sekil 2.28. E-posta model yapist.
2.7.2 Goriiniim

Her ne kadar arka plan siireclerinde basarili da olunsa grafiksel arayiiz projenin
disardan bakildig1 andaki itibart i¢in ¢ok Onemlidir. Bu yiizden tasarimin modern bir
yapiya sahip olmasi gerekmektedir. Bu yap1 Twitter Bootstrap kiitliphanesi kullanilarak
Jquery ve kiitiiphaneleri ile birlikte gerceklestirilmistir[31][32]. Panelin arayiizii en basta
html, css ve javascript olarak hazirlanmigtir. Bu hazirlamalarin tamamlanmasindan sonra
Django uygulamast igerisine eklenmistir. Ornegin Sekil 2.29 tasarimi yapilan panelin giris
kismini gostermektedir.
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Login

Password

Sekil 2.29. Panel giris tasarimu.

Tasarlanan panelin tiim verileri ajax istekleri ile arayliz araciligi ile aktarilmasi
planlanmistir. Yani sayfaya giren herhangi bir kullanic1 sayfaya herhangi bir yenileme
yapmadan tiim degisimleri gérmesi planlanmistir. Bunun i¢in de grafiksel eklentiler
tasarlanmustir. Sekil 2.30 bu tasarimi gostermektedir. Burada ag adaptdrlerin durumundan
islemci sicakligina kadar ¢esitli sistem verileri anlik olarak degisecek sekilde ayarlanmistir.
Bu is icin siirekli olarak arka tarafa istek atacak javascript kodlarinin ufak bir kismu Sekil
2.31 ile goriilebilir. Burada kisa siire arayla istek atilmakta ve veriler jquery segicileri
araciligi ile giincellenmektedir.

INTERFACE STATUS

CPU TEMPERATURE

VOLUME STATUS

1[909.0GB ]

Sekil 2.30. Eklentilerin tasarimu.
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interface_worker() {
.ajax({

{% url

success: (data) {
( ) . removeClass ()
( ) .addClass ( + data.eth)
( ) . removeClass ()
( ) .addClass ( + data.ethl)
( ) . removeClass()
( ) .addClass ( + data.brQ)

totals = + data.
) .text(totalS)

usedS = + data. + data.used_p +
) . text (usedS)

freeS = + data.free + + data.free_p +
) . text (freeS)

).val(data.used_p).trigger(

Sekil 2.31. Ajax cagrist atan kod blogu 6rnegi.
2.7.3 Kontrol Kisimlari

Panel uygulamasinin model katmani ile tasarim blogunu birbirine baglamak i¢in
kontrol kismi kullanilmaktadir. Burada uygulamaya yapilan istekler belirli kurallar
cergevesinde iglenerek veritabani sorgulari ve sonuglari olusturulmaktadir. Daha sonra da
daha 6nceden olusturulmus olan arayiiz icerisine doldurulmaktadir. Ornek bir kontrol
blogu Sekil 2.32 ile goriilebilir. Burada yer alan dashboard details isimli kontrol
fonksiyonu gelen istek icerisinden hangi tarama oldugunu bulmaktadir ve geriye bu
sonuglar1 donmektedir. Burada dikkat edildigi iizere gerceklestirilen kontrol bloklarinin
tim hepsinde login required yardimcisi ile tiim sayfalara giris yapilmadan girilmesi
engellenmistir.

Tiim verilerin listelendigi gibi sadece spesifik detaylarin da listelendigi kontrol
bloklar1 bulunmaktadir. Bu fonksiyonlarin hepsi views.py dosyast igerisinde
tanimlanmaktadir.

dashboard_details(request, pk):
scan = get_object_or_404(Scan =pk)
headers = scan.mail.headers.all()

engines = scan.results.filter(
policies = scan.results.filter(

render(request, 'dashboard/details.html’

@login_required( ='dashboard_threats"')
dashboard_threats(request):
threats_mails = Scan.objects.filter( =True).filter(

render(request, 'dashboard/threats.html', locals())

Sekil 2.32. Ornek kontrol blogu.
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2.7.4 Uygulama Arayiizii

Analizi yapilan e-postanin sonuglarinin panel’e bildirilebilmesi i¢in bir arayiize
ihtiya¢ duyulmustur. Bu arayliz json istek alip json istek donecektir. Bu kisimda iki adet
arayiiz gerceklestirilmistir. Bunlardan ilki yakalanan e-postanin bildirilmesi ile ilgilenirken
digeri analiz isleminin sonucunu gdéndermektedir. Sekil 2.33’de yer alan kisim analiz
sonucunu kabul eden fonksiyona aittir. Burada farkedildigi tizere gelen istekler
filtrelenmektedir. Sadece istenen igerigin olmasi saglandiktan sonra istegi gonderen kisinin
yetkili olup olmadiginin kontrolii yapilmaktadir. Bu kontrol icin api key degeri
kullanilmaktadir.

@csrf_exempt
put_result(request):
request.metho
request_body =

request_json = json.loads(request_body)
filter_result = [parameter parameter RESULT_PARAMETERS parameter request_json.keys()

filter_result:
scan = Scan.objects.filter(id=request_json['scan_id'])
scan:
scan = scan[0]
is_valid = T
is_detect =
scan_results = []
result request_json['scan_results']:
ine = ScanEngine.objects.filter( =result['name'])
ScanField.objects.filter( =result['field'])
e field:
engine = engine[0]
field = field[0]
scan_results.append({'engine': engine, 'status': result['status'l], 'field': field})
result['status']:
is_detect =

is_valid =

Sekil 2.33. Analiz sonucunu kabul eden uygulama araytizii.

Panel uygulamasinin kendi yonetim paneli bulunmaktadir. Normalde kullanicinin
bu kisma girmesine gerek yoktur ancak cesitli diizenlemeler i¢in buraya da girebilmektedir.
Bu panel icgerisinde api key degerleri settings kismi altinda tutulmaktadir. Kullanici
herhangi bir deger girmese dahi otomatik olarak olusturulmaktadir. Bu yiizden kullanici
etkilesimi beklememektedir. Sekil 2.34 yonetici paneli i¢erisinde bu kismi gdstermektedir.

Django administration WELCOME, ROOT. VIEW SITE / CHANGE PASSWORD / LOG OUT

Change settings

Korgavus dir: U i i ject g

Api key: 19¢6d09ab0c78cad29a7887bae71c41f1037!

| =]

Sekil 2.34. Api anahtarlarinin yonetici paneli igerisindeki goriiniimii.
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Uygulama arayiiziiniin tasarimi geregi tiim 6nlemler alinmaya calismistir. Ornegin
gonderilen istek icerisinde eksik bir deger varsa bu geriye bildirilmektedir. Benzer sekilde
status degeri ile de uygulamalara gergeklestirilen isteklerin sonucu belirtilmektedir. Ornek
bir istek Sekil 2.35 ile goriilebilir. Burada put _analyze linkine gegerli bir api anahtar ile
birlikte istek atilmistir.

9@ - @ B @) 12:49 %

gizem@gizem: ~ 8 gizem@gizem: ~
gizem@gizem:~$ http post "http://127.0.0.1:8000/api/put_analyze/" api_key=0269d
031dde41ale886e47a213388efbea372925a8b3fa955c39350232671ab1a5bda209525359d7788a7
97079fd3aff72821d7a22dc146ba524ded8bfa8c066 from_mail=a@a.com to_mail=b@b.com so
urce_ip=127.0.0.1 dest_ip=127.0.0.1 source_port=4545

gizem@gizem:~$ I

Sekil 2.35. Uygulama arayiizii istek denemesi.
2.8 Siber Tehdit Kaynak Arayiizii

Uzerinden gecen trafigin analiz edilmesi sirasinda kullanilan kural ve imza
veritabanlarmin gilincel tutulmasi1 gerekmektedir. Bu amagla siber tehdit kaynak arayiizii
gergeklestirilmistir. Burada siirekli olarak siber tehditler cesitli kaynaklardan toplanarak
gegerli kurallar topluluguna doniistiiriilmektedir.

2.8.1 Sunucu Kurulumu

Siber tehditlerin toplanmasi ve tutulmast i¢in uzak bir sunucu ihtiyaci
bulunmaktadir. Bunun i¢in EK 2 igerisinde anlatildig1 lizere Ubuntu Server kurulumu
yapilmigtir. Host ad1 olarak da remote secilmistir.

2.8.2 Veritabanm

Siber tehditlerin tutulmasi igin veritaban1 olarak mongodb secilmistir[33]. Bu
secimin yapilmasinda verilerin yiiksek miktarlarda olmasi ve birbirleri arasinda iliski
olmamasi verilebilir. Bu ylizden veritabani semasiz bir sekilde tasarlanmistir. Bu tasarim
icerisinde siber tehditler iizerinde gesitli gruplamalar yapilmistir. Ornegin hacker IP
adresleri ile zararli yazilim dagitan IP adresleri temelde ayni collection igerisinde
tutulmaktadir. Ayn1 zamanda bu veriler arasinda herhangi bir iliski bulunmamaktadir.
Haliyle mongodb tasarlanan sistem icin en uygun yapiya sahiptir.
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v [ remote (2)
> System
v |5 threatdb

remote 127.0.0.1:27017 threatdb

v Collections (4) db.getCollection('domains').find({})

: jﬁ::;:s domains (L) 0.001 sec.
> Indexes Key Value Type
» 23 (1) Objectld("5670683a2c18e4189dcd6ef7") {2 fields }
> BB Indexes » 3 (2) Objectld("5670683a2c18e4189dcd6ef8") {2 fields }
v B mails » 3 (3) Objectld("5670683a2c18e4189dcd6ef9") {2 fields }
> BB Indexes > €3 (4) Objectld("5670683a2c18e4189dcd6efa") {2 fields }
» BB Functions v @3 (5) Objectld("5670683a2c18e4189dcd6efb") {2 fields }
> Users I _d Objectld("5670683a2c18e4189dcd6efb")
= domain 27simn888.com
» 23 (6) Objectld("5670683a2c18e4189dcd6efc") {2 fields }
> 23 (7) Objectld("5670683a2c18e4189dcd6efd") {2 fields }
» &3 (8) Objectld("5670683a2c18e4189dcd6efe") {2 fields }
» 23 (9) Objectld("5670683a2c18e4189dcd6eff") {2 fields }

Sekil 2.36. Siber tehdit veritabani igerigi.

Sekil 2.36 siber tehdit veritabanina aittir. Burada veritabani isminin threatdb
oldugu ve domains, ips ve mails isminde collection yer aldig1 goriilebilir.

2.8.3 Tehdit Toplayicilar:

Tehdit toplayicilart tehdit kaynaklari igerisinden wverileri alarak veritabanina
ekleyen kisimdir. Bu kisim igin gergeklestirilen taban sinif Sekil 2.37 ile goriilebilir.

ThreatCrawler(
NAME = "'
COLLECTION = "'

SOURCE_REGEX = ''
BAD_CHARS = ['']
BAD_CHARS_F =

( DE
.content =
.result =
.re_compiled = re.compile( . SOURCE_REGEX)

run( )E

response = requests.get( .URL)
response.ok:
.content = response.content
.before_parse()
.parse()
.BAD_CHARS_F:
item .result:
bad_char .BAD_CHARS:
item.replace(bad_char, '')
.after_parse()
.result

requests.ConnectionError:
before_parse( ))E

.result = .result

parse( )
.result = .re_compiled. findall( .content)

after_parse( DE
.result = .result

Sekil 2.37. Tehdit toplayici taban sinifi.



31

Tehdit toplayicilarin rahatlikla gelisime agik olmasi i¢in taban smif yapisi
olusturulmustur. Ayni analiz motorlarinda yapilan gelistirme benzeri bir yap1
gerceklestirilmistir. Bu sayede yeni bir tehdit kaynagi eklemek isteyen gelistiriciler
rahatlikla ekleme yapabilmektedir. Yapilmasi gereken sadece taban siniftan yeni bir smif
tiiretmek ve kaynaga 6zgii degisiklikler yaparak tamamlamaktir.

MalwareDomainsCrawler(ThreatCrawler):
NAME = 'mglware_domains'
COLLECTION = 'domains'
FIELD = 'domain'
VERSION = '0.1.0'
URL = 'http://mirrorl.malwaredomains.com/files/justdomains’
SOURCE_REGEX = '(.%)\n'

after_parse( NE
.result = .result[1:]

ZeusDomainsCrawler(ThreatCrawler):
NAME = 'zeus_domains'
COLLECTION = 'domains'
FIELD = 'domain'
VERSION = '0.1.0'

URL = 'https://zeustracker.abuse.ch/blocklist.php?download=baddomains"’
SOURCE_REGEX = '(.%)

after_parse( D
.result = .result[6:]

ZeusIPCrawler(ThreatCrawler):
NAME = 'zeus_ips'
COLLECTION = 'ips'
FIELD = 'ip'
VERSION = '0.1.0'
URL = 'https://zeustracker.abuse.ch/blocklist.php?download=badips"’
SOURCE_REGEX = '(.%)

after_parse( N
.result = .result[6:]

Sekil 2.38. Ornek tehdit toplayicilar.

Gelistirilen yapiya uygun olarak 6rnegin Zeus zararlisinin paylasildig: site adresleri
toplanmak istenmektedir. Bunun icin yapilmasi gereken ThreatCrawler isimli taban
smiftan yeni bir smif tiiretmektir. Tiretilen ZeusDomainCrawler smifi Sekil 2.38 ile
goriilebilir. Daha sonra URL degeri ile hangi kaynak adres iizerinden verinin alacagi
tammlanmstir. Istek gerceklestirildikten sonra ddnen sonug iizerinde diizenli ifade
calistirtlmaktadir. Bu da SOURCE REGEX isimli degisken araciligi ile yapilmaktadir. Son
olarak da eger son halin lizerinde bir degisiklik yapilacaksa after parse fonksiyonu
yeniden yazilmaktadir. Yeni bir tehdit toplayici eklemek bu kadar ile sonlanmaktadir.
Sistem bir sonraki tarama islemi sirasinda bu toplayici da ¢aligtiracaktir.

2.9 Yapilandirmalar

Proje igerisindeki yazilimlarin kodlanmasmin tamamlanmasi projenin bittigi
anlamina gelmemektedir. Bu yiizden hem yazilimlarin hem de isletim sistemlerinin
yapilandirilmast gerekmektedir. Yapilandirmalar bazen klasor yapisi olabilirken bazen de
isletim sisteminin daha performansl ¢alismasi i¢in yapilmaktadir.

2.9.1 Gegit Yapilandirmalar

Gegit donanimi projenin en kritik kismini olusturmaktadir. Bu yiizden gegit
tizerindeki donanimin performansli ¢aligmasi gerekmektedir.
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Kullanilan Raspberry PI cihazi ilk alindiginda 800 MHZ ile ¢aligmaktadir[34].
Proje kapsaminda bu saat frekans1 /1000 MHZ ye ¢ikarilmistir. Bunun i¢in /boot/config.txt
dosyasi1 Sekil 2.39 gibi diizenlenmistir. Burada goziiktiigii gibi bellegin performansinda da
artis yapilmistir. Tiim bu diizenlemelerden sonra performans arttirimi goziikse de sicaklik
degerinde artis yasanmistir. Bunun ¢6ziimii i¢in islemci iizerine sogutucu ile birlikte fan
takilmistir. Bu artig yasanmadan 6nce 30-35 derece civarinda olan islemci sicakligi artistan
sonra 60-65 derece civara ¢ikmigtir. Gerekli montajin yapilmasindan sonra bu degerler
30-35 derece civarina tekrardan geri donmiistiir.

##Turbo
arm_freq=1000
core_freg=500

sdram_freg=500
over_voltage=6

gpu_mem=64

Sekil 2.39. Cihaz performans arttirima.

Proje acildig1 zaman PostgreSQL, sniffer, rabbitmq, celery, django, gunicorn, nginx
gibi bir ¢cok uygulama da calisir hale gelmektedir[35][36][37][38]. Normalde ciddi
derecede bellek kullanimi beklenirken Arch Linux ARM basarili bir bellek yonetimi
yaparak bunu minimuma indirmektedir. Hicbir uygulama g¢aligmiyorken /5 MB bellek
kullanim1 yapan isletim sistemi, tim proje tam performans calisirken 72/ MB bellek
kullanim1 yapmaktadir. Bu durum Sekil 2.40 ile goriilebilir.

[root@gateway korgavus]# free -m
total used shared buff/cache available
Mem: 923 121 23 310 742

Swap: 0 0
[root@gateway korgavus]# I

Sekil 2.40. Proje bellek kullanimlari.

Proje yapilandirmalar1 ¢ercevesinde kullanilan ayar dosyalarinin tiimii configs
klasorii altinda gruplandirilmistir. Bu gruplandirma islemi sonucu olusan son yap1 Sekil
2.41 ile goriilebilir. Ornegin Django uygulamasim calistiran ve siirekli agik tutan
supervisor uygulamasimnin ayar dosyasi configs/gateway/supervisor/panel.ini  dizini
altindadir[39]. Proje deploy edilirken bu ayar dosyast da olmasi gereken yere
kopyalanmaktadir ve yeniden ¢alistirtlmaktadir. Burada kullanilan supervisor uygulamasi
proje igerisinde calisan tiim servisleri ayakta tutma konusunda garanti vermektedir. Bu
sayede herhangi bir durumda eger servis kapanirsa bu uygulama tekrardan baslatmaktadir
ve bunu kayit altina almaktadir. Ayn1 zamanda servisin ekrana bastig1 tiim icerigi de kayit
altina almaktadir.
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- configs develop.
gateway threatapi

./gateway:

nginx postgresql  requirements ssh supervisor

./gateway/nginx:
./gateway/postgresql:
./gateway/requirements:

gateway_python.packages gateway_system.packages

./gateway/ssh:
./gateway/supervisor:
./gateway/system:

config.txt journald.conf sysctl.conf

./threatapi:
nginx requirements rsync supervisor threatapi.cfg yara.template

./threatapi/nginx:
nginx.conf threatapi.conf

./threatapi/requirements:
threatapi_python.packages threatapi_system.packages

./threatapi/rsync:
rsyncd.conf

./threatapi/supervisor:
threatapi.conf threatapi_worker.conf
- configs develop) |

Sekil 2.41. Ayar dosyalar1 dizini.

Proje gelistirilme sirasinda siirekli olarak yeni 6zellik eklemesi yapilmistir. Haliyle
giincel halin gercek ortamda da goriilebilmesi i¢in harici betiklerden faydalanilmistir. Bu
betiklerin yazimi i¢in Python programlama diline ait fabric kiitiiphanesi kullanilmistir.
Sekil 2.42 bu amag i¢in yazilmig aracin ufak bir kismini géstermektedir[40].

run('tar czvf /tmp/{}.tar.gz /korgavus/logs /var/log'.format(timestamp))
run('rm -rf /korfavus/logs')

run('mkdir -p /korgavus/logs/postgresql')
get('/tmp/{}.tar.gz'.format(timestamp), LOG_BACKUP_DIR)

run('rm -rf /tmp/{}.tar.gz'.format(timestamp))

time.sleep(2)

run('tar czyf /tmp/{}.tar.gz /korgavus/mails'.format(timestamp))
run('rm -rf /korgavus/mails')

run('mkdir -p /korgavus/mails/{archive,queue}')
get('/tmp/{}.tar.gz"'.format(timestamp), MAIL_BACKUP_DIR)

run('rm -rf /tmp/{}.tar.gz'.format(timestamp))

time.sleep(2)

run('rm -rf /etc/systemd/journald.conf')

run('ln -s /korgavus/configs/gateway/system/journald.conf /etc/systemd/journald.conf')
run('systemctl restart systemd-journald')

time.sleep(2)

run('rm -rf /etc/sysctl.conf')

run('ln -s /korgavus/configs/gateway/system/sysctl.conf /etc/sysctl.conf')
run('sysctl —-p /etc/sysctl.conf')

time.sleep(2)

run('systemctl restart systemd-timesyncd')

run('rm -rf /etc/systemd/system/korgavus_boot.service')
run('ln -s /korgavus/configs/gateway/system/korgavus_boot.service /etc/systemd/system/korgayvus_boot.service')

Sekil 2.42. Yardimci arag yazimi.
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Gegit en basta acilirken gerekli bazi iglemler vardir. Bunlardan bazilar1 Ethernet
striciisiiniin yiklenmesi ve arayiizlerin kopriilenmesidir. Bu amagla bir adet bash betigi
olusturulmustur. Igerigi biiylik olmasina ragmen ufak bir kismi Sekil 2.43 ile goriilebilir.

-» scripts develop) cat boot.sh
#!/bin/bash

# Ethernet Driver
cd /korgavus/drivers/ethernet && make load
echo "Ethernet driver loaded"

# Bridge

brctl addbr bridge@

brctl addif bridge@® eth@
brctl addif bridge@® ethl
ifconfig eth® 0.0.0.0
ifconfig ethl 0.0.0.0
ifconfig bridge@ up

dhcped bridge@

echo "eth@ and ethl bridged"

Sekil 2.43. Baslangig betigi.

SSH baglantis1 gerceklestirilirken kolaylik saglamasi ve giivenlik 6nlemi almak i¢in
0zel anahtar ikilileri kullanilmistir. Bu sayede 6zel anahtar1 olmayan kimse sunucuya giris
yapamamaktadir. Ayrica SSH servisine karsi yapilabilecek sifre kirma saldirilarinin da
Online gecilmistir. Anahtar ile birlikte baglanti kurulmast Sekil 2.44 ile goriilebilir.

gizem@gizem:~/Documents/tasarim/keysS 1ls -1la
total 16
drwxrwxr-x 2 gizem gizem 4096 Ara 12 15:41 .
drwxrwxr-x 3 gizem gizem 4096 Ara 12 15:40 ..

1 gizem gizem 1766 Ara 12 15:41 korgavus_gizem
-rw-r--r-- 1 gizem gizem 393 Ara 12 15:41 korgavus_gizem.pub
gizem@gizem:~/Documents/tasarim/keys$S chmod 700 korgavus_gizem
gizem@gizem:~/Documents/tasarim/keys$ ssh root@gateway -i korgavus_gizem
Enter passphrase for key 'korgavus_gizem':

/I
/| ' _\N _ _ 7 _ T/ 71I (<
J_IN\\___/_/ /\_,//\_,_/|___/\_,_/___/

Last login: Sat Dec 12 13:43:59 2015 from 192.168.1.11
[root@gateway ~]# I

Sekil 2.44. SSH baglantisinin 6zel anahtar ile kurulmasi.
2.9.2 Yedekleme ve Kayit Tutma Yapilandirmalan

Proje igerisinde g¢alisan tiim servislerin kayitlar1 tek bir dizin altinda
toplanmaktadir. Bu sekilde hem hata tespiti kolay olmakta hem de yedek alinmasi
kolaylasmaktadir. Cihaz igerisinde /korgavus/logs dizini bu amag i¢in ayrilmistir. Sekil
2.45°de ornek bir hata kaydi1 ve hata kayit dizini igerigi gézilkmektedir.
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= logs git:(develop) 1s -la
total 2104
drwxr-xr-x
drwxr-xr-x
-rw-r--r--
-rw-r--r--
-rw-r--r--
drwxr-xr-x
-rw-r--r--
-rw-r--r--
-rw-r--r--

halitalptekin staff 306 Dec 13 13:28 .

halitalptekin staff 102 Dec 22 21:01 ..

halitalptekin staff 175544 Dec 16 16:50 panel_gunicorn.log
halitalptekin staff 781605 Dec 15 13:13 panel_nginx_access.log
halitalptekin staff 60998 Dec 15 13:13 panel_nginx_error.log
halitalptekin staff 68 Dec 12 16:51 postgresql
halitalptekin staff @ Dec 13 10:53 sniffer.log
halitalptekin staff @ Dec 13 13:19 watcher.log
halitalptekin staff 56606 Dec 16 16:57 watcher_worker.log

PRRNRPRRPRPWO

= logs git:(develop) tail -f panel_nginx_error.log

2015/12/15 11:13:01 [error] 262#0: *903 open() "/korgavus/panel/static/admin/css/base.css
" failed (2: No such file or directory), client: 192.168.1.104, server: gateway, request:
"GET /static/admin/css/base.css HTTP/1.1", host: "gateway.korgavus.net", referrer: "http
://gateway . korgavus .net/admin/dashboard/scanfield/"
2015/12/15 11:13:01 [error] 262#0: *892 open() "/korgavus/panel/static/admin/css/changeli
sts.css" failed (2: No such file or directory), client: 192.168.1.104, server: gateway, r
equest: "GET /static/admin/css/changelists.css HTTP/1.1", host: "gateway.korgavus.net", r
eferrer: "http://gateway.korgavus.net/admin/dashboard/scanfield/"
2015/12/15 11:13:01 [error] 262#0: *899 open() "/korgavus/panel/static/admin/js/core.js"
failed (2: No such file or directory), client: 192.168.1.104, server: gateway, request:
GET /static/admin/js/core.js HTTP/1.1", host: "gateway.korgavus.net", referrer: "http://g

Sekil 2.45. Ornek hata kayd: ve hata kayit dizini.

Calisan uygulamalarin yaninda supervisor ile birlikte c¢alistirilan servislerin hata
kayitlar1 da ayn1 dizin altinda toplanmaktadir. Ornegin Sekil 2.46 analiz isleminin yapildig
is kuyrugunun calistirilmasi i¢in tanimlanan supervisor ayar dosyasini gostermektedir.

[program:watchér_wdrker]
command = celery -A watcher.app worker -Q watcher -1 info
directory = /korgavus/analyzer

redirect_stderr = True
stdout_logfile = /korgavus/logs/watcher_worker.log
environment=C_FORCE_ROOT="yes"

Sekil 2.46. Hata kaydi i¢in supervisor ayar dosyasi icerigi.

Gegidin diskinin yedeklenmesi i¢in bootstrap araci igerisinde tanimlamalar
yapilmistir. Bu cercevede fsarchiver araci kullanilarak diskin tim imaji alinmaktadir ve
tekrardan olusturulabilmektedir[41]. Bu asamada kullanilan komutlar Tablo 2.3 ile
goriilebilir. Kullanilan ara¢ gomiilii cihazin yedegini basartyla aldiktan sonra bir dosyaya
kaydetmektedir. Daha sonra herhangi bir sekilde diskte hasar olusursa ilgili yedekten
geriye donebilmektedir.

fsarchiver savefs backup /dev/sdb2
fsarchiver restfs backup id=0,dest=/dev/sdb2

Tablo 2.3. Disk yedegi alinmasi ve tekrardan olusturulmasi.
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disks 13 Dec 2015 17:16 --
@ boot 13 Dec 2015 14:41 104,9 MB
@ root 13 Dec 2015 14:40 589,4 MB
logs Today 21:05 --
mails Yesterday 23:35 --
vms 13 Dec 2015 21:58 --
W attacker.ova 13 Dec 2015 15:11 612,4 MB
W manager.ova 13 Dec 2015 15:10 128,6 MB
W remote.ova 13 Dec 2015 22:00 994,9 MB
W victim.ova 13 Dec 2015 13:11 652,7 MB

Sekil 2.47. Yedek klasorii igerigi.

Proje gelistirilirken herhangi bir aksi durumla karsilagilmamak i¢in diizenli olarak
yedek alinmistir. Bu durum sonunda olusan dizin yapist Sekil 2.47°den goriilebilir. Bu
derece diizenli yedek alinmasinin faydasi karsilasilan bir durum ile goriilmiistiir. Cihaz
icerisinde takili olan harici disk aniden c¢alisgamaz duruma gelmistir. Ancak yedegi
bulundugundan birebir aynist olacak sekilde geriye dondiiriilmiistiir.

Siber tehdit arayliizii icerisinde yer alan giincel tehdit veritabanlarinin gegit igerisine
alinmasi rsync araci ile gerceklestirilmektedir[42]. Bu aracin getirdigi faydalarin basinda
gereksiz indirme islemi yapmamasi gelmektedir. Ornegin daha onceden sunucudan
cekilmis olan 100MB’lik dosya bulunsun. Bir giin sonra giincelleme gelmektedir ve bu
dosyanin boyutu 102MB olmaktadir. Eger sistem normal bir sekilde tasarlanmis olsaydi
ilgili dosya tekrardan indirilecekti. Yani iki giin i¢erisinde harcanan toplam band genisligi
202MB olacaktir. Ancak rsync aract kullanildigi icin ikinci giin sadece 2MB indirme
yapilacaktir. Bu da iki giiniin toplamin1 102MB gibi bir rakama getirecektir. Bu denli
bliylik bir basar1 elde edebilmek icin remote.korgavus.net sunucusuna rsync sunucusu
kurulmusgtur. Bahsedilen rakamlar aylik veya yillik diizeyde diisiiniildiigiinde devasa
boyutlara ulagsmaktadir. 7sync sunucusunun basartyla kuruldugu Sekil 2.48 ile goriilebilir.

(bootstrap)-» bootstrap git:(develop) X rsync 192.168.56.103::
threats KORGAVUS - Last Threats

(bootstrap)=» bootstrap git:(develop) X rsync 192.168.56.103::threats
drwxr-xr-x 4096 2015/12/15 23:06:35 .

Lrwxrwxrwx 26 2015/12/15 23:05:21 .threatapi_db

-rw-r--r-- 240087 2015/12/15 23:06:29 korgavus_domains.rules.gz

-rw-r--r-- 1820 2015/12/15 23:06:29 korgavus_ips.rules.gz
-rw-r--r-- 135176 2015/12/15 23:06:35 korgavus_mails.rules.gz
-r'w-rw-r-- 8864579 2015/12/15 23:05:39 malware_engine.rules.gz
Lrwxrwxrwx 44 2015/12/15 23:05:21 yara.template
(bootstrap)= bootstrap git:(develop) X [}

Sekil 2.48. Rsync kurulumunun tamamlanmasi ve test edilmesi.
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Siber tehditlerin gilincel olarak toplanmasi amaciyla periyodik gorevler
olusturulmustur. Bunlardan ilki internet {izerinden tiim tehditlerin toplanmasidir. Bu islem
3 saatte bir gerceklesmektedir. Toplanan tehditleri kullanarak yeni kural olusturulmasi
gerekmektedir. Bu is de 6 saat’de bir ger¢eklesmektedir. Haliyle giin icerisinde 4 adet yeni
giincelleme yapilmaktadir. Bu 4 giincelleme i¢cin 8 defa da siber tehdit toplanmasi
gergeklestirilmektedir. Kurallarin derlenmesi islemi yara imzalarinin olusturulmasidir.
Olusturulan imzalar rsync ile uyumlu olacak sekilde sikistirilmaktadir. Bu isler Sekil 2.49
ile goriilebilir. Periyodik imza olusturmanin yani sira clamav antivirlis yaziliminin imza
veritabani da belirli aralikla yara imzalarina ¢evrilmektedir[43].

@periodic_task(run_every=crontab(minute=0, hour='%/3'))
def fetch_threats():
crawler ACTIVE_CRAWLERS:
create_threat.delay(crawler)

@periodic_task(run_every=crontab(minute=0, hour='%/6"'))
def create_rules():
client = MongoClient(config_parser.get('threatapi', 'db_host'),
int(config_parser.get('threatapi', 'db_port')))

template = open(os.path.join(config_parser.get('threatapi', 'rule_path'), 'yara.template')).read()
db_number = open(os.path.join(config_parser.get('threatapi', 'rule_path'), '.threatapi_db')).read()

db_number = int(db_number)
ValueError:
db_number = 0

crawler THREATS:

threat_rules t

data = client[config_parser.get('threatapi', 'db_name')][crawler[@]].find()
i, item enumerate(data):
clean_data = item[crawler[1]]

threat_rule = template.replace('{{name}}', crawler[1])
threat_rule = threat_rule.replace('{{id}}', str(i))

threat_rule = threat_rule.replace('{{description}}', 'malicious"')
threat_rule = threat_rule.replace('{{value}}', clean_data)
threat_rule '\n'

threat_rules threat_rule
file_name = '/tmp/{}_engine.rules'.format(crawler[1])
open(file_name, 'w').write(threat_rules)

commands.getoutput('gzip --rsyncable {}'.format(file_name))
commands.getoutput('mv {}.gz {}'.format(file_name, config_parser.get('threatapi', 'rule_path')))
open(os.path.join(config_parser.get('threatapi', 'rule_path'), '.threatapi_db'), 'w').write(str(db_number + 1))

Sekil 2.49. Periyodik olarak kural olusturulmasi ve siber tehdit arastirmasi yapilmasi.

2.9.3 Saldir1 Engelleme Yapilandirmalar:

Proje icerisinde DoS saldirilarinin engellenmesi i¢in herhangi bir iist seviye islem
yapilmamistir[44]. Ayni zamanda spam e-posta atma hizi konusunda da {ist seviye bir
degisiklik yapilmamistir. Tiim bu islemler iptables araci ile gerceklestirilmistir[45].
Cihazin agilist sirasinda bu kurallar sisteme dahil olmaktadir ve bilinen ¢ogu saldir tiiriine
kars1 6nlem almaktadir.

Ornegin gecide yonelik herhangi bir port taramasi gerceklestirme islemi dogrudan
engellenmektedir. Bu engel islemi ayn1 zamanda kayitlara da eklenmektedir. Belirli bir
zaman sonra bu engel otomatik olarak ortadan kalkmaktadir. Benzer sekilde ayni anda
acilabilecek baglanti sayisi da kisitlanmistir. Bu smir ssh ve http icin 3’tiir. Sisteme
eklenen tiim kurallar Sekil 2.50 ile goriilebilir.
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iptables -F

iptables -X

iptables -A INPUT -i lo -p all -j ACCEPT

iptables -A INPUT tcp -m tcp -m multiport | ——dports 80,65522 -j DROP

iptables -A INPUT tcp ——syn ——dport 65522 -m connlimit -—connlimit-above 3 -j REJECT

iptables -A INPUT tcp ——syn —dport 80 -m connlimit --connlimit-above 3 -j REJECT

iptables -A INPUT tcp -m state ——state NEW -m limit —1limit 5/second —-limit-burst 5 -j ACCEPT
iptables -A INPUT tcp -m state ——state NEW —j DROP

iptables -A INPUT state ——state ESTABLISHED,RELATED -j ACCEPT

iptables -A INPUT tcp | ——syn -m state ——state NEW -j DROP

iptables -A INPUT -j DROP

iptables -A INPUT tcp —tcp-flags ALL ALL -j DROP

iptables -A INPUT tcp —tcp-flags ALL NONE -j DROP

iptables -A INPUT 10.0.0.0/8 —j DROP

iptables -A INPUT 169.254.0.0/16 —-j DROP

iptables -A INPUT 172.16.0.0/12 -j DROP

iptables -A INPUT 127.0.0.0/8 —j DROP

iptables -A INPUT -s 224.0.0.0/4 -j DROP

iptables —-A INPUT -d 224.0.0.0/4 -j DROP

iptables —-A INPUT -s 240.0.0.0/5 -j DROP

iptables -A INPUT -d 240.0.0.0/5 -j DROP

iptables -A INPUT -s 0.0.0.0/8 -j DROP

iptables -A INPUT -d 0.0.0.0/8 -j DROP

iptables —-A INPUT -d 239.255.255.0/24 -j DROP

iptables —A INPUT -d 255.255.255.255 —-j DROP

iptables —-A INPUT -p icmp -m icmp ——icmp-type address-mask-request -j DROP

iptables —-A INPUT -p icmp -m icmp ——icmp-type timestamp-request -j DROP

iptables —-A INPUT -p tcp -m tcp —tcp-flags RST RST -m limit —1limit 2/second ——limit-burst 2 -j ACCEPT
iptables -A INPUT -m state ——state INVALID -j DROP

iptables —-A FORWARD -m state —-state INVALID -j DROP

iptables -A OUTPUT -m state ——state INVALID -j DROP

iptables —-A INPUT -p tcp -m tcp —tcp-flags RST RST -m limit —1limit 2/second —limit-burst 2 -j ACCEPT
iptables -A INPUT -m recent —-name portscan —rcheck —-—seconds 86400 —j DROP

iptables —-A FORWARD -m recent ——name portscan —-rcheck —-seconds 86400 -j DROP

iptables -A INPUT -m recent —-name portscan ——remove

iptables —-A FORWARD -m recent ——name portscan ——remove

iptables —-A INPUT -p tcp -m tcp —dport 139 -m recent ——name portscan ——set -j LOG —log-prefix "portscan:"
iptables —-A INPUT -p tcp -m tcp —dport 139 -m recent ——name portscan —-set -j P

iptables -A FORWARD —p tcp -m tcp ——dport 139 -m recent ——name portscan ——set -j LOG —log-prefix "portscan:"
iptables -A FORWARD -p tcp -m tcp ——dport 139 -m recent ——name portscan --set -j DROP

iptables —A INPUT -p icmp -m icmp ——icmp-type 8 -j DROP

echo "Iptables configured"

Sekil 2.50. Iptables kurallari.

Sunucunun kendisini korumak i¢in alinan 6nlemlerden bir digeri de portlar1 disariya
kapatmaktir. Igeriden disariya ydnelik tiim trafige izin verilirken disaridan igeriye dogru
sadece 80 ve 65522 portlar1 agik durumdadir. Normalde agik olmasina ragmen port tarama
sonucunda ¢ikmamasi saglanmigtir. Bu durumlarin oncesi ve sonrasi Sekil 2.51 ile
goriilebilir.

Gegit lizerinden gegen e-posta trafigi ile ilgilenmesine ragmen bu trafik ile ilgili de
cesitli kurallar igermektedir. Ornegin belirli bir siire igerisinde atilabilecek e-posta sayisi
baglant1 sayis1 ile sinirlandirilabilmektedir. Bu islem st kisimda yapilmak yerine alt
seviye ara¢ olan iptables ile gergeklestirilmistir.

Gergeklestirilen projenin bir diger dnemli amaci da iizerinden gegen gereksiz trafigi
ayiklamaktir. Bu yiizden arka tarafta korunan ag icerisine gelen gereksiz ve bozuk tiirdeki
paketler daha gecit asamasinda elenmektedir. Haliyle korunan ag’a dogru temiz bir trafik
akmaktadir. Bu sekilde olmasi hem giivenlik acgisindan hem de stabil durum agisindan
onemlidir.



© root@gateway:/korgavus/scripts

[rootegateway scripts]# iptables -L
Chain INPUT (policy ACCEPT)
target prot opt source

Chain FORWARD (policy ACCEPT)
target prot opt source

Chain OUTPUT (policy ACCEPT)
target prot opt source
[root@gateway scripts]# iptables -A INPUT -p tcp -m
-j DROP -i bridge@

[root@gateway scripts]# iptables -L
Chain INPUT (policy ACCEPT)

target prot opt source

DROP tep anywhere

,65522

anywhere

Chain FORWARD (policy ACCEPT)
target prot opt source

Chain OUTPUT (policy ACCEPT)
target prot opt source
[root@gateway scripts]# D

destination

destination

destination

destination

destination

destination
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Initiating Connect Scan at 21:52

Scanning gateway.korgavus.net (192.168.1.111) [65535 ports]
Discovered open port 80/tcp on 192.168.1.111

Discovered open port 25672/tcp on 192.168.1.111

Discovered open port 5672/tcp on 192.168.1.111

Discovered open port 65522/tcp on 192.168.1.111

Discovered open port 4369/tcp on 192.168.1.111

Discovered open port 5355/tcp on 192.168.1.111

Completed Connect Scan at 21:52, 6.92s elapsed (65535 total ports)
Nmap scan report for gateway.korgavus.net (192.168.1.111)
Host is up (0.0097s latency).

Not shown: 65529 closed ports

PORT STATE SERVICE

80/tcp  open http

4369/tcp open epmd

5355/tcp open unknown

5672/tcp open amqp

25672/tcp open unknown

65522/tcp open unknown

tcp -m multiport ! --dports 80,65522

tcp multiport dports Ihttp

Read data
Nmap done:
halit@dev:

files from: /usr/bin/../share/nmap
1 IP address (1 host up) scanned in 6.97 seconds
~$ nmap -p- -n -v -T4 gateway.korgavus.net

Starting Nmap 6.40 ( http://nmap.org ) at 2015-12-16 21:53 EET
Initiating Ping Scan at 21:53

Scanning gateway.korgavus.net (192.168.1.111) [2 ports]
Completed Ping Scan at 21:53, 1.20s elapsed (1 total hosts)
Initiating Connect Scan at 21:53

Scanning gateway.korgavus.net (192.168.1.111) [65535 ports]
Discovered open port 80/tcp on 192.168.1.111

Connect Scan Timing: About 23.36% done; ETC: 21:55 (@
Connect Scan Timing: About 59.24% done; ETC: 21:54 (@
Discovered open port 65522/tcp on 192.168.1.111
Completed Connect Scan at 21:54, 87.98s elapsed (65535 total ports)
Nmap scan report for gateway.korgavus.net (192.168.1.111)

Host is up (0.0011s latency)

Not shown: 65533 filtered ports

PORT STATE SERVICE

80/tcp open http

65522/tcp open unknown

2 remaining)
2 remaining)

Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 89.22 seconds
halitedev:~$ ||

Sekil 2.51. Port kapama islemlerinin sonuglari.

Gegit lizerinde gergeklestirilen giivenlik ¢aligmalar1 sadece paket tabanli degildir.

Ek olarak isletim sistemi

cekirdegi tlizerinde de bazi degisiklikler yapilmistir. Bu sayede

iptables kurallar1 icerisinden gecen paketlerin sisteme etkisi en aza indirilmeye
calisilmustir. Ornegin syn flood diye bilinen en etkili DoS saldir1 seklinin dnlemi syn cookie
olarak adlandirilir[46]. Bunun Onlemi hem iptables tarafinda hem de g¢ekirdek tarafinda
almmigtir. Bir sekilde kurallar gecersiz kalirsa sistem bu saldirilara karsi korunmaya

devam edecektir.

GNU nano 2.4.3

File: /etc/sysctl.conf Modified

Spoof protection (reverse-path filter)

.conf.default.rp_filter=1

net.ipv4.

# Enable
net.ipv4.

# Ignore
net.ipv4.

# Ignore
net.ipv4.

# Do not
net.ipv4.
net.ipv4.

# Do not
net.ipv4.
net.ipv4.
net.ipv4.

# Do not

net.ipv4.conf.all.accept_source_route

conf.all.rp_filter=1

TCP/IP SYN cookies
tcp_syncookies=1

ICMP broadcasts
icmp_echo_ignore_broadcasts = 1

bogus ICMP errors
icmp_ignore_bogus_error_responses = 1

accept ICMP redirects (prevent MITM attacks)
conf.all.accept_redirects = @

conf.eth@.accept_redirects

send ICMP redirects (really
conf.all.send_redirects = @
conf.default.send_redirects
conf.eth@.send_redirects

0
important for our single NIC gateway)

=0

accept IP source route packets

# Log Martian Packets

net.ipv4.

# We are
net.ipv4.

conf.all.log_martians = 1

] routerl
ip_forward

# Avoid Out Of Memory
vm.min_free_kbytes=8192

(]

Sekil 2.52. Cekirdek parametreleri.
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2.10 Testler
2.10.1 Siirdiirebilirlik Testleri

Gegidin gelistirilmesi ve yapilandirmalar1 bittikten sonra siirdiirebilirlik testleri
gerceklestirilmistir. Bu testler igerisinde ani elektrik kayiplarinin sistem iizerinde
olusturacag1 etkilerden, bir sekilde diskin bozulmasi durumunda alinacak Onlemler
bulunmaktadir. Servislerin siirdiirebilirli§i supervisor aracina birakilmistir. Burada
servislerin stirekli olarak calisip calismadiginin kontroliinii  gerceklestirmektedir ve
herhangi bir durumda duruma miidahale ederek sistemin calismaya devam etmesini
saglamaktadir.

Panel i¢in eklenen baglanti kurallar1 ab isimli arag ile test edilmistir. Buna gore
ayni anda 3 ve toplamda 5 baglantiya izin veren sistem ilk olarak iptables kurali olmadan
test edilmistir. Bu durumda sistemden alinan en uzun cevap 38 ms olmaktadir. Daha sonra
kurallar devre alinmistir ve ayni parametreler yani anlik 3 toplamda 100 istek ile
calistirtlmistir. Bu seferde alinan en ge¢ cevabin siiresi 8031 ms olmaktadir. Bu durum
Sekil 2.53 ile goriilebilir.

halit@dev:~$ ab -n 100 -c 3 http://gateway.korgavus.net/

This is ApacheBench, Version 2.3 <$Revision: 1528965 $>

Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Licensed to The Apache Software Foundation, http://www.apache.org/

Benchmarking gateway.korgavus.net (be patient)

Server Software: nginx/1.8.0
Server Hostname: gateway . korgavus.net
Server Port: 80

Document Path: /
Document Length: 0 bytes

Concurrency Level: 3

Time taken for tests: 49.660 seconds

Complete requests: 100

Failed requests: ]

Non-2xx responses: 100

Total transferred: 21800 bytes

HTML transferred: 0 bytes

Requests per second: 2.01 [#/sec] (mean)

Time per request: 1489.792 [ms] (mean)

Time per request: 496.597 [ms] (mean, across all concurrent requests)
Transfer rate: 0.43 [Kbytes/sec] received

Connection Times (ms)

min mean[+/-sd] median  max
Connect: 1 1191 1563.6 999 7013
Processing: 11 298 828.5 18 7021
Waiting: 10 298 828.5 18 7021
Total: 11 1489 1692.0 1018 8031

Percentage of the requests served within a certain time (ms)
50% 1018
66% 1027
75% 2014
80% 3020
90% 3023
95% 7022
98% 7028
99% 8031
100% 8031 (longest request)
halitedev:~$ ||

halit@dev:~$ ab -n 100 -c 3 http://gateway.korgavus.net/

This is ApacheBench, Version 2.3 <$Revision: 1528965 $>

Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Licensed to The Apache Software Foundation, http://www.apache.org/

Benchmarking gateway.korgavus.net (be patient)

Server Software: nginx/1.8.0
Server Hostname: gateway . korgavus .net
Server Port: 80

Document Path: /
Document Length: 0 bytes

Concurrency Level: 3

Time taken for tests: ©.683 seconds

Complete requests: 100

Failed requests: 0

Non-2xx responses: 100

Total transferred: 21800 bytes

HTML transferred: 0 bytes

Requests per second: 146.40 [#/sec] (mean)

Time per request: 20.492 [ms] (mean)

Time per request: 6.831 [ms] (mean, across all concurrent requests)
Transfer rate: 31.17 [Kbytes/sec] received

Connection Times (ms)

min mean[+/-sd] median max
Connect: 1 1 03 1 E]
Processing: 1 19 5.7 18 37
Waiting: 1 19 5.7 18 37
Total: 12 20 5.8 19 E)

Percentage of the requests served within a certain time (ms)
50% 19
66% 22
75% 25
80% 27
90% 28
95% 30
98% 31
9% 38
100% 38 (longest request)
halitedev:~$ ||

Sekil 2.53. Panel baglant testi.
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2.10.2 Ornek Senaryo Uygulamalari

Projenin calismasinin izlenmesi i¢in ¢ok sayida Ornek senaryo denemesi
yapilmistir. Ancak kirlilik yaratmamak adina tiim hepsi burada gosterilmemektedir. Bunlar
icinden en kritik olabileceklerden birisi veri kagaklaridir. Bunun ig¢in proje igerisinde
kurallar bulunmaktadir. En o6nemli ve kritik veri kagaklarinin basinda kredi karti
gelmektedir. Onlenmesi i¢in tiim 16 haneli sayilar1 degerlendirmek yanlistir. Bu yiizden
algoritmasina gére kontrol edilmesi gerekir. Ornegin i¢c agdan Sekil 2.54’te gosterildigi
gibi bir veri kagag1 e-postasi gonderilsin.

From: Gizem <gizem@victim.korgavus.net>

' To:  Halit <halit@attacker.korgavus.net>

Subject: Onemli

Body Text | | variable width = l AR aaad [EE=¥ =@ @

iyi ganler.

5432686659052529, CVC2, 251, 03/2018|
5512580499240514, CVC2, 329, 03/2017
5579639691119197, CVC2, 460, 11/2019
5223322663176004, CVC2, 955, 06/2019
5310912121324651, CVC2, 548, 04/2017
5302265442459254, CVC2, 454, 10/2019
5248379604267152, CVC2, 345, 12/2020
5592235684847200, CVC2, 807, 07/2020
5358862120375548, CVC2, 073, 07/2018
5182177014323005, CVC2, 644, 02/2019
5321641916559034, CVC2, 218, 02/2020
5373688912028602, CVC2, 051, 06/2019
5133940509634594, CVC2, 432, 02/2017
5111523541255184, CVC2, 316, 02/2019
5592992536036370, CVC2, 578, 05/2019
RS5R823345R0AR41R? CVC2 773 NAR/201Q

Sekil 2.54. Ornek veri kacag1 e-postast.

Bu tarz bir e-posta gonderimi gerceklestirilen proje tarafindan veri kagagi olarak
tespit edilmektedir. Ayn1 zamanda ilgili senaryo igerisinde gonderilen e-posta hesab1 da
saldirgan listesinde yer almaktadir. Bu ylizden i¢ agdan ilgili e-posta adresine gonderilecek
herhangi normal bir e-posta igerigi de zararli olarak yakalanacaktir. Ancak normal bir
kisiye gonderilen igerisinde veri kacagi bulunan e-posta da sadece veri kacgag statiisiinde
yakalanacaktir. Haliyle gonderilen e-postalarin hem igerikleri, hem gonderen kisinin e-
posta hesab1 hem de IP adresleri biiyiik 6nem tasimaktadir. Sistem tiim onemli gordiigii
alanlarda arama islemi yapmaktadir. Ilgili veri kacag1 e-postasinin yakalandiktan sonra
detay sayfasinda nasil goziiktiigi Sekil 2.55 ile goriilebilir.



Malicious Mail Address Engine

Malicious Mail Address Engine

Malicious IP Address Engine

Malicious Domain Engine

POLICY DETAILS

Spoofed Mail Address Policy

State Table Anomaly Policy

Credit Card Leak

Turkish Identity Number Leak
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SMTP To Mail Address

Body Contains Mail Address

Body Contains IP Address

Body Contains Domain

Field

Spoof Mail Adress

State Table

Body Contains Data Leak

Body Contains Data Leak

Sekil 2.55. Yakalanan e-postanin detay sayfasi.

Panel arayiizii gergeklestirilen c¢aligmalardan sonra hicbir yenileme ihtiyact
duymadan verileri sunmaktadir. Ornegin gelen bir e-posta dogrudan analiz kuyrugu
kismina diigsmektedir ve analiz islemi bitince analiz edilenler kismina gegmektedir. Benzer
sekilde ag arayiizlerinin durumu da ger¢ek zamanli olarak izlenebilmektedir. Bu sekilde
incelenen verilerin arasinda islemci sicakligi, disk durumu, bellek durumu gibi degerler de
vardir. Arayiizlin son hali Sekil 2.56 ile goriilebilir.

INTERFACE STATUS STATISTICS

CPU TEMPERATURE
15

10

Mon Sun

0 6 8
VOLUME STATUS Clean Q Dangerous gTo(a\ Mails

12 ANALYZE QUEUE ANALYZED MAILS
Incoming Outcoming Size Incoming Outcoming Size
®. @, 8, @ @, 85

/114.0GB]
Used: 1.7GB [ 11.90% ] [
Free: 11.6GB [82.87%]

halit@attacker.korgavus.net ¥ gizem@victim.korgavus.net
9 192.168.1.106 £ 2015 Dec 23 10:39:26

halit@attacker.korgavus.net > gizem@victim.korgavus.net
9 192.168.1.106 ) 2015 Dec 23 10:34:27

halit@attacker.korgavus.net » gizem@victim.korgavus.net

) helit@atiacker.korgavus.net > gizem@victim.korgavus.net
9 192.168.1.106 £ 2015 Dec 23 10:38:16

& Homepage 9 192.168.1.106 {4 2015 Dec 23 10:32:24

halit@attacker.korgavus.net » gizem@victim.korgavus.net
© 192.168.1.106 & 2015 Dec 23 10:37:09

X Threats
halit@attacker.korgavus.net » gizem@victim.korgavus.net

i Policies 9 192.168.1.106 {2 2015 Dec 23 10:36:18

halit@attacker.korgavus.net > gizem@victim.korgavus.net
©192.168.1.106 £ 2015 Dec 23 10:35:06

=
=
v Cleans View all messages... =
L 8
=

5 Settings

Sekil 2.56. Panel arayiiziiniin ¢alisir durumdaki hali.
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3. SONUCLAR

Proje kapsaminda tasarimi yapilan tiim asamalar basariyla tamamlanmistir. Kurulan
test ag ortaminda yer alan iki sunucunun birinden digerine gonderilen e-postalar analiz
islemine tabi tutulabilmektedir. Analiz islemleri sirasinda elde edilen sonuglar basartyla
panel icerisinde gosterilebilmektedir. Analiz motorlarinin daha performansh ¢alismasi igin
gerekli tiim caligmalar yapilmistir. Bu amagla kendisini ispat etmis kiitliphanelerden
faydalanilmistir. Haliyle ortaya ¢ikan sonu basarili olmustur. Gelistirme siirecinin kolay
geemesi agisindan yazilan harici betikler de basariya ulagsmada biiylik etken olmustur.

4. ONERILER

Korgavus projesi ozglir ve acik kaynak kodlu giivenli ag ge¢idi uygulamalarinin
ilkel bir prototipidir. Uzerinde gerceklestirilen analiz islemleri sadece ¢ok temel
diizeydedir. Gergek anlamda yapilmasi gereken ¢ok sey vardir. Ornegin ek dosyalarinin
iceriklerinin taranmasi, dosya tiirlerine gore farkli analiz iglemlerinin yapilmasi ve e-posta
sunucularma yonelik yapilabilecek saldirilar1 engelleme gibi eklenmesi gereken ¢ok 6zellik
vardir. Zaten tiim bu Ozellikler proje kapsaminda disiiniilmiistiir ancak minimum
gereksinimlerin saglanmasi i¢in atlanmustir.
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EK 1

Pfsense, FreeBSD tabanli, acik kaynak kodlu yazilimsal bir giivenlik duvaridir.
Web yonetim arayiizii sayesinde yonetimi oldukga basittir. Sistem kurulduktan sonra
yapilandirma islemleri web arayiizii sayesinde gergeklestirilir. Proje kapsaminda ag
yonetiminde pfsense araci kullanilmistir. Tiim sanal makineler Virtual Box araci lizerinde
olusturulmustur. Oncelikle sanal makine iizerinde yeni bir makine olusturulmustur. Bu
makineye manager ismi konulmustur. Pfsense FreeBSD tabanli oldugundan Sekil 1'deki
gibi secilimler gergeklestirilmistir. Daha sonra network ayarlarinda Adapter-1 ve Adapter-
2 secimleri Sekil 2 ve Sekil 3'te gorildii gibi yapilmistir. Adapter-1, NAT agimna
baglanmistir. Adapter-2 ise Bridged'e baglanmistir.

X Create Virtual Machine

Name and operating system

Please choose a descriptive name for the new virtual
machine and select the type of operating system you
intend to install on it. The name you choose will be used
throughout VirtualBox to identify this machine.

Name: /manager

Type: BSD = %’1
Version: | FreeBSD (64-bit) =
Expert Mode (L Next> | | Cancel

Sekil 1.
M General Network
@ System
Adapter 1 | Adapter 2 Adapter 3 | Adapter 4
Display
[ Enable Network Adapter
@ Storage
Attached to: | NAT
{}i Audio
@? Network
> Advanced
@ Serial Ports
& usB

E Shared Folders

\f‘ User Interface

Help Cancel OK

Sekil 2.
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© @ manager - Settings

@ General Network
m System
Adapter 1 | Adapter 2 | Adapter 3 = Adapter 4
Display
[ Enable Network Adapter
Storage
Attached to: | Bridged Adapter
[}u Audio
Name: | etho =
@ Network
& Advanced
@ Serial Ports
& uss
E Shared Folders
If] User Interface
Help Cancel oK

Sekil 3.

M General Storage

System Storage Tree Attributes
[E oisplay @ controller: IDE Optical Drive: | IDE Secondary Master 2 |@-
@ Storage @ manager.vdi Live CD/DVD
p Audio ) Information

Type: Image
@ Network size: 294,96 MB
@ Serial Ports Location: /home/gizem/Downloads/pfs...
AQ Uss Attached to: -
lj Shared Folders
E] User Interface
B e
Help Cancel OK

Sekil 4.

Gerekli ayarlamalar yapilarak kurulum tamamlanmistir. Kurulum tamamlandiktan
sonra ekrana Sekil 5'teki gibi bir pencere gelmektedir. Uygulamanin web arayiiziine
192.168.1.1 ip adresinden ulasilmaktadir (Sekil 6). Sisteme giris yapildiktan sonra
hostname, domain name ve DNS serverlar belirlenmistir (Sekil 7).

manager [Running] - Oracle VM VirtualBox

[Starting syslog...done.
[Starting CRON... dome.
Dct 4 11:13:25 php-fpmI2?51: /src.start_packages: Restarting/Starting all packa

s.
[pf Sense (pfSense) 2.2.4-RELEASE amd64 Sat Jul 25 19:57:37 CDT 2015
Bootup complete

[FreeBSD/amd64 (pfSense.localdomain) (ttyvo)

*% Welcome to pfSense 2.2.4-RELEASE-pfSense (amd64) on pfSense sexx

WAN (wan) -> em0® -> v4/DHCP4: 10.0.2.15/24

LAN (lan) -> eml -> v4: 192.168.1.1,24
Logout (SSH only) 9) pfTop
Assign Interfaces 10) Filter Logs
Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) pfSense Developer Shell
Reset to factory defaults 13) Upgrade from console
Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM
Shell

Enter an option:

& @ 0= & @ @ @ right ctrl

Sekil 5.
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(&) @ https//192168.1.1 vl e |[Qsearch RN -] + A

On this screen you will set the general pfSense parameters.

G Information

Hostname: manager
EXAMPLE: myserver

T K korgavus.net

EXAMPLE: mydomain.com

“The default behavior of the DNS Resolver will ignore manually configured DI for ries and query root To use
the manually configured DNS servers below for client queries, visit Services > DNS Resolver and enable DNS Query Forwarding after completing the
wizard.

Primary DNS Server: [, 8.888
Secondary DNS Server: K 8.8.4.4

Override DNS: (& Atlow DNS servers to be overridden by DHCP/PPP on WAN

(Ned. )

Sekil 7.

€ @ hips//192.168.1.1 v ¢ |[Qsearch jve © ¢ & o

‘manager korgavus.net 10006aseT <fullduplex>

O wan
¥ E (amdse) 100215
bt on Sat Jul 25 18:57:37 COT 2015

p15

FreeBSD 10.1-RELEASE. 1000baseT <full-duplex>

Obtaining update status

prsense
Intel(R) Core(TM) 15-33170 CPU @
706z

00 Hour 11 Minutes 27 Seconds.

Sun Oct 4 8:24:36 UTC 2015

Sun Oct 4 8:24:15 UTC 2015

% (909/22000)
Show states

7% (1016/14112)

0.04,0.07, 0.08

(Updating in 10 seconds)

S7%of 221 M8

Sekil 8.
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EK 2

Proje kapsaminda victim, attacker ve remote makineleri Ubuntu Server 14.04.3
olarak kurulmustur. Bu kisimda sadace Ubuntu Server 14.04.3 kurulumu anlatilacaktir. Bu
iic makinenin kurulumu aynidir. Ubuntu server kurulumuna baslanirken virtual box
iizerinde yeni bir makine olusturulur. Makinenin ismi, isletim sisteminin tipi ve isletim
sisteminin versiyonu belirlenir (Sekil 1).

% O Create Virtual Machine

Name and operating system

Please choose a descriptive name for the new virtual
machine and select the type of operating system you
intend to install on it. The name you choose will be used
throughout VirtualBox to identify this machine.

Name: [remote

Type: |Linux = %

Version: | Ubuntu (64-bit) =

»

Expert Mode Next> || Cancel

Sekil 1.

Bellek miktar1 olarak tiim sunucular icin 512MB se¢ilmistir. Ayn1 zamanda disk
miktar1 olarak da 8GB se¢ilmistir. Bu se¢imler tamamlandiktan sonra kurulum asamalarina
gecilmistir. Dil olarak Ingilizce secgilmesine ragmen klavye Tiirkge olarak
yapilandirilmigtir. Kurulum asamasinda sadece OpenSSH harici olarak kurulmustur. E-
posta sunucusu olarak kullanilanlar da ise ek olarak postfix ve dovecot kurulumlar1 da
yapilmistir.

% O Create Virtual Machine
Memory size

Select the amount of memory (RAM) in megabytes to be
allocated to the virtual machine.

The recommended memory size is 768 MB.
- 512 . MB

4 MB 8192 MB

<Back || Next> || Cancel

Sekil 2.
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& - 0 remote [Running] - Oracle VM VirtualBox

HInridrie rrangdls MAKEQUHCKA ldinLy
Arabic Gaeilge Malayalam
Asturianu Galego Marathi Thai
Benapyckaa | Gujarati Burmese Tagalog
BbArapcku nmay Nepali Tlirkce
Bengali Hindi Nederlands Uyghur
Tibetan Hrvatski Norsk bokmal YKpalHCbKa
Bosanski Hagyar Norsk nynorsk Tiéng viét
Catald Bahasa Indonesia | Punjabi (Gurmukhi) | FSZ(EI44)
Cestina Islenska Polski h(ERS)
Dansk Italiano Portugués do Brasil

Deutsch BA:E Portugués

Dzongkha Jaboyeo Romana

EAANVLKE kazak Pycckui

Engli Khmer Samegillii

Esperanto ES RS- 270

Espafiol H=201 Slovencina

Eesti Kurdi Slovenscina

Euskara Lao Shgip

3y gns Lietuviskai CpNCcKK

Suomi Latviski Svenska

QPP Right Ctrl

Sekil 3.

1 [!] Configure the keuboard |

You can try to have your keyboard layout detected by pressing a series of keys. If you do
not want to do this, you will be able to select your keyboard layout from a list.

Detect keyboard layout?

<Go Back> <No>

Retrieving ethdetect

Sekil 5.

1 alling the system... |

Configuring APT sources...

Sekil 6.
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[!] Configure the package manager

If you need to use a HTTP proxy to access the outside world, enter the proxy information
here. Otherwise, leave this blank.

The proxy information should be given in the standard form of
"http:// [[user] [:pass]@lhost [:port] /.

HTTP proxy information (blank for none):

<Go Back>

Sekil 7.

1 Configuring apt |
I E——
Retrieving file 35 of 57

Sekil 8.

1 Select and install software f

94%

configuring language-pack-en-base (amdéd

Sekil 9.

% - O remote [Running] - Oracle VM VirtualBox
B9 updates are security updates.

he programs included with the Ubuntu system are free software:
he exact distribution terms for each program are described in the
individual files in susr/sharesdoc/*/copyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
hpplicable law.

emote@renote: ™9 ifconfig
Etho Link encap:Ethernet HWaddr 08:00:27:7c:f4:99
inet addr:10.0.2.15 Bcast:10.0.2.255 Mask:255.255.255.0
inetb addr: feB80::a00:27ff :fe?c:f499,64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:33 errors:0 dropped:0 overrun frame:0
TX packets:41 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:?049 (7.0 KB) TX bytes:3961 (3.9 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: ::1,128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

emote@remote: ™S

& & =@ @ & @ Right ctrl

Sekil 10.
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EK3

Raspberry PI 2 cihazina Arch Linux ARM isletim sisteminin kurulumu gayet kolay
bir sekilde tamamlanabilir. Oncelikle cihazimiza baglayacagimiz SD kart icerigini, isletim
sisteminin rahatlikla ¢alisabilecegi sekilde ayarlamamiz gerekiyor. Bunun i¢gin Linux
dagitimlarinda genellikle bulunan fdisk, cfdisk, cgdisk gibi araglar kullanilabilir. Korgavus
platformunun ¢alismasi i¢in kullanacagimiz test cihazimizda, disk iizerinde iki adet boliim
olusturulmustur. Bu disk boliimlerinden ilki 100M boyutunda W95 FAT32 tipinde
parc¢alanmistir. Diskin geri kalan kisimi normal olarak par¢calanmistir.

Boliim tablosu olusturup, disk icerisine yazildiktan sonra boliimlerin formatlanmasi
gerekmektedir. {1k disk boliimii FAT, ikincisi EXT4 tipinde formatlanmistir. Ilk béliimiin
formatlanmasi ve sistem igerisine baglanmasi i¢in asagidaki komutlar kullanilmistir.
Pargalanan diskin /dev/sdc yolunda olduguna dikkat edilmelidir.

mkfs.vfat /dev/sdcl
mkdir boot
mount /dev/sdcl boot

Ikinci disk béliimii, Arch Linux isletim sisteminin barmacagi yer oldugundan EXT4 disk
format1 kullanilmistir. Béliimiin olusturulup, sisteme dahil edilmesi i¢in asagidaki satirlar
kullanilmistir.

mkfs.ext4 /dev/sdc2
mkdir root
mount /dev/sdc2 root




52

STANDARTLAR ve KISITLAR FORMU

Projenin hazirlanmasinda uyulan standart ve kisitlarla ilgili olarak, asagidaki sorulari
cevaplayiniz.

1.

Projenizin tasarim boyutu nedir? (Yeni bir proje midir? Var olan bir projenin tekrari
midir? Bir projenin parcast midir? Sizin tasariminiz proje toplaminin yiizde olarak ne
kadarin1 olusturmaktadir?)

Projemiz tamamen yeni bir projedir. Sifirdan tasarlanip olusturulmustur.

. Projenizde bir miihendislik problemini kendiniz formiile edip, ¢dzdiiniiz mi?

Aciklayniz.

Proje kapsaminda paketlerin ham olarak toplanip e-posta trafigine dondiiriilmesi islemi
tamamen bizim tarafimizdan yapilmigtir.

. Onceki derslerde edindiginiz hangi bilgi ve becerileri kullandiniz?

Isletim sistemleri dersi ile sunucu kurulumu, bilgisayar aglar1 dersi ile ag kurulumu,
veritabani dersi ile veritabani tasarimi, programlama dilleri ve programlamaya giris
kisimlart ile uygulamalarin gelistirilmesi kisimlari.

. Kullandiginiz veya dikkate aldigmiz miihendislik standartlar1 nelerdir? (Proje

konunuzla ilgili olarak kullandigimiz ve kullanilmas1 gereken standartlar1 burada kod ve
isimleri ile siralayiniz).

RFC 821 standartina bagl kalarak e-posta trafigi ayristirtlmigtir.

. Kullandiginiz veya dikkate aldiginiz gercekei kisitlar nelerdir? Liitfen bosluklari uygun

yanitlarla doldurunuz.

a) Ekonomi

Maaliyeti minimum yapabilmek i¢in isletim sistemi tarafinda bellek tiiketimi minimuma
indirilmeye  caligilmistir.  Bellek tliketimi i¢cinde uygulama se¢imi &zenle
gerceklestirilmistir. ayn1 zamanda islemci saat frekansi arttirilarak ayni cihaz ile daha
yiiksek islem kapasitesine ulasilmistir.
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b) Cevre sorunlari:

Projenin yapist geregi herhangi bir ¢evre sorunu bulunmamaktadir.

c) Stirdiirtilebilirlik:

Stirdiirebilirligi saglamak icin irili ufakli ¢cok sayida kod pargasi yazilmistir. Ayni
zamanda yazilimlar1 ve servisleri siirekli ayakta tutacak harici araglardan
faydalanilmistir. Ek olarak da disk ve bellek sagligmmin korunmasi i¢in ufak kod
parcalart kullanilmistir.

d) Uretilebilirlik:

Tasarlanan tiim sistem toplu tliretime hazir olacak sekilde tasarlanip gerceklestirilmistir.
Yardimer aracglar sayesinde tamamen sifirdan yeni bir cihaz olusturma siiresi olabilecek
minimum zamana ¢ekilmistir.

e) Etik:

Projenin tim kisimlarinda 6zgiir ve agik kaynak kodlu yazilimlar kullanildigi igin
herhangi bir etik ihlali bulunmamaktadir.

f) Saglik:

Proje yapis1 geregi herhangi bir saglik sorunu teskil etmemektedir.

g) Giivenlik:

Proje glivenli bir e-posta trafigi olusturma iizerine tasarlanip gerceklestirilmistir.

h) Sosyal ve politik sorunlar:

E-posta giivenligi kaynakli sosyal ve politik sorunlarin ¢6ziimiinde proje yapict bir rol
ustlenebilir.
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